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Wstep

Celem poradnika jest zapoznanie klientéw Euro Bank S.A. z praktycznymi zasadami,
tzw. dobrymi praktykami, dotyczacymi bezpiecznego postugiwania sie kartami
ptatniczymi, a zarazem przypomnienie o obowigzkach cigzacych na Posiadaczach
kart, wynikajacych z obowigzujacych przepiséw prawa — Ustawy z dnia 12 wrzesnia
2002 r. o elektronicznych instrumentach ptatniczych.

l. Podstawowe zasady bezpieczenstwa

1. Ochrona poufnego numeru PIN

PIN do Twojej karty, to numer poufny, znany tylko Tobie! Najlepiej
zapamietaj go i nigdzie nie zapisuj. Ponadto nigdy i nikomu (nawet
pracownikowi banku) nie ujawniaj tego numeru. Dobrg prakiykg jest
zniszczenie przesylki z numerem PIN w sposéb uniemozliwiajacy jego
poznanie przez osoby nieuprawnione.

Jesli koniecznie chcesz zapisa¢ numer PIN, to zréb to w bezpiecznym
miejscu, nie przechowuj go w postaci mozliwej do odczytania przez osoby
nieuprawnione, nie przechowuj go razem z karta, a w szczegdlnosci nie
zapisuj go na karcie!

2. Nieudostepnianie karty osobom trzecim

Nie udostepniaj swoich kart ptatniczych osobom nieuprawnionym np.
cztonkom rodziny lub znajomym, poniewaz jest to niezgodne z
obowigzujacymi przepisami prawa, a takze regulaminami kart ptatniczych
Euro Bank S.A. Ewentualna utrata karty oraz operacje dokonane przy jej
uzyciu przez osoby nieuprawnione obcigzajg zawsze Posiadacza karty.
Zamiast tego skorzystaj z mozliwosci oferowanej przez bank i ztéz wniosek o
wydanie dla takiej osoby dodatkowej karty kredytowej lub karty debetowej
dla Petnomocnika do rachunku.

3. Ochrona danych karty
Nie ujawniaj osobom nieuprawnionym poufnych danych karty takich, jak:
e numer karty,
e data waznosci,
e trzycyfrowy kod CVV2/ CVC2, znajdujacy sie na rewersie karty.

Euro Bank S.A. nigdy nie prosi o podanie tych danych za
posrednictwem poczty elektronicznej, serwisow internetowych, a takze
rozmoéw telefonicznych inicjowanych przez bank. Kazdy taki przypadek
traktuj jako prébe wytudzenia poufnych informacji o karcie (tzw. phishing)
oraz bezzwtocznie poinformuj o nim bank.

Ponadto zalecamy nie zapisywaé wymienionych wyzej danych karty na
komputerach domowych i biurowych oraz w telefonach komérkowych, gdyz
moga one pasc ofiarg ztosliwego oprogramowania takiego, jak np. spyware
(program szpiegujacy).
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4. Wnikliwe ogledziny przesytek pocztowych z karta oraz numerem PIN
Karta spersonalizowana tzn. taka, ktéra ma na awersie nadrukowane imig i
nazwisko Posiadacza oraz numer PIN do karty wysytane sg odrebnymi
przesytkami pocztowymi na adres korespondencyjny klienta. Po otrzymaniu
tych przesytek dokonaj wnikliwych ogledzin, w celu upewnienia sie, iz nie
zostaty one naruszone przez osoby nieuprawnione. Jesli znajdujg sie na
nich jakiekolwiek $lady, ktére mogtyby sugerowac, iz zostaty one otwarte,
bezzwtocznie skontaktuj sie z bankiem w celu wydania nowej karty.

5. Korzystanie z limitéw bezpieczenstwa
Skorzystaj z funkcjonalnosci oferowanej przez bank i ustaw na karcie
indywidualne dzienne limity kwotowe dla transakcji gotowkowych (wyptat z
bankomatow) oraz dla ptatnosci bezgotéwkowych (ptatnosci dokonywane w
punktach handlowo-ustugowych i w sieci Internet). Limity te ograniczajg
ryzyko strat w przypadku ewentualnej utraty karty.

6. Podpisanie karty
Niezwtocznie po otrzymaniu karty podpisz jg na pasku podpisu, znajdujacym
sie na rewersie, zgodnie ze wzorem podpisu ztozonym w karcie wzoru
podpisu (karty debetowe) lub na umowie o karte (karty kredytowe).

7. Srodki ostroznosci podczas ptatnosci bezgotowkowych
Dokonujac ptatnosci w punktach handlowo-ustugowych (sklepy, restauracje
itp.) ani na chwile nie tra¢ karty z pola widzenia i kieruj sie zasadag
ograniczonego zaufania. Nigdy nie pozwalaj personelowi punktu na
zabieranie karty na zaplecze w celu dokonania ptatnosci.

8. Whnikliwa weryfikacja wyciaggéw bankowych
Kontroluj na biezaco stan rachunku karty kredytowej i rachunku osobistego,
do ktérego zostata wydana karta debetowa, a takze sprawdzaj wnikliwie
wyciagi bankowe dotyczace tych rachunkéw. W przypadku pojawienia sie
jakichkolwiek nieprawidtowosci powiadom bezzwtocznie bank.

9. Utrata karty
W przypadku utraty karty wskutek kradziezy, zgubienia lub w sytuaciji
uzasadnionego podejrzenia, iz poufny numer PIN badz dane karty zostaty
poznane przez osoby nieuprawnione, powiadom bezzwiocznie bank oraz
zastrzez karte.

W celu zastrzezenia karty ptatniczej wydanej przez Euro Bank S.A.
skontaktuj sie z czynnym 24 godziny na dobe Centrum Obstugi Klienta
pod numerem: (+48 71) 795 54 49.

10. Aktualizacja telefonu kontaktowego
Informuj na biezgco bank o zmianach numeru telefonu kontaktowego. Euro
Bank S.A. prowadzi monitoring transakcji kartowych i moze podjaé¢ prébe
kontaktu telefonicznego z Toba w celu weryfikacji nietypowych lub
podejrzanych transakcji dokonanych z uzyciem Twojej karty.
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Il. Bezpieczne korzystanie z bankomatu

1. Ogledziny bankomatu

Bankomaty moga by¢ wykorzystane do dokonania przestepstwa zwanego

skimmingiem, polegajacego na nielegalnym kopiowaniu zawartosci paskow

magnetycznych kart ptatniczych i przechwytywaniu numeréw PIN, a

nastepnie wykorzystaniu spreparowanych kart do przeprowadzenia

transakcji bankomatowych najczesciej poza granicami naszego kraju.

Dlatego przed skorzystaniem z bankomatu zwrd¢ szczegdlng uwage na te

elementy, ktore sg najczesciej wykorzystywane przez oszustow fj.:

e otwor czytnika kart — w otworze tym moze by¢ umieszczony miniaturowy
skaner kopiujacy zawarto$¢ paska magnetycznego karty wktadanej do
bankomatu;

e klawiatura — pogrubiona i wystajgca ponad powierzchnie blatu
bankomatu klawiatura moze $wiadczy¢ o instalacji specjalnej naktadki
umozliwiajacej przechwycenie i zarejestrowanie wprowadzanych przez
klientéw numeroéw PIN;

e gobrna Scianka bankomatu — w ktérej np. w fatszywym panelu (z
logotypami organizacji ptatniczych) moze byé =zainstalowana przez
oszustow kamera rejestrujgca wprowadzane przez klientow numery PIN;

W przypadku stwierdzenia obecnosci podejrzanych elementéw na
bankomacie lub jakichkolwiek sladéw uszkodzen, zabrudzen czy substancji
klejacych w okolicy wyzej wymienionych ,wrazliwych” miejsc bankomatu,
bezwzglednie zrezygnuj z jego uzycia oraz powiadom o tym niezwtocznie
witadciciela bankomatu (numer telefonu powinien by¢ umieszczony na
bankomacie), Euro Bank S.A. (pod numerem: +48 71 799 11 11), lub Policje
(pod numerem 112 lub 997).

2. Ochrona wprowadzanego numeru PIN
Dobrg praktyka podczas wprowadzania numeru PIN jest zastoniecie
klawiatury drugg reka badz portfelem tak, by uniemozliwi¢ jego podejrzenie
osobom nieuprawnionym.
Nie korzystaj z pomocy oferowanej przez osoby postronne.

3. Korzystanie z tych samych bankomatéw

Korzystaj w miare mozliwosci z tych samych bankomatéw — zdecydowanie
tatwiej bedziesz mégt wtedy zauwazy¢ r6znice w ich wygladzie.

lll. Bezpieczne ptatnosci karta kredytowa w Internecie

1. Weryfikacja sklepow internetowych
Korzystaj z renomowanych, wiarygodnych i rekomendowanych przez
znajomych sklepow internetowych. Kieruj sie zdrowym rozsadkiem, a takze
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opiniami internautow zamieszczanymi na forach internetowych oraz grupach
dyskusyjnych.

Przed dokonaniem ptatnosci koniecznie przeczytaj regulamin sklepu
internetowego oraz informacje dotyczace bezpieczenstwa transakciji.

2. Zachowanie szczegolnej ostroznosci podczas przekazywania poufnych
danych karty

Euro Bank S.A. zaleca, aby nie podawa¢ poufnych danych kart ptatniczych
tj. numeru, daty waznosci, trzycyfrowego kodu CVV2/CVC2 na stronach
sklepu internetowego, lecz wytacznie na zabezpieczonych stronach centrow
autoryzacyjnych (np. Polcard, eCard), na ktére Posiadacz powinien zostaé
przekierowany w trakcie dokonywania ptatnosci internetowej. Tylko wtedy
mozna mie¢ gwarancje zapewnienia poufnosci tych danych.
Przestanie ww. danych karty oraz Twoich danych jako Posiadacza karty,
powinno odbywac sie zawsze w sposOb bezpieczny, tzn. z wykorzystaniem
protokotu https. Adres URL serwisu internetowego powinien rozpoczynacé sie
od przedrostka https (zamiast standardowego http), a ponadto u dotu ekranu
przegladarki lub na pasku adresowym (w zaleznosci od przegladarki)
powinien znajdowac sie symbol zamknietej ktodki.
W przypadku jakichkolwiek watpliwo$ci w trakcie procesu autoryzacji
ptatnosci internetowej zrezygnuj z jej przeprowadzenia i poinformuj o nich
bank.

3. Bezpieczenstwo miejsca dokonywania ptatnosci internetowych
Nie dokonuj ptatnosci internetowych z komputerédw znajdujacych sie w
miejscach publicznych i ogdlnie dostepnych takich, jak np. kafejki
internetowe czy biblioteki.
Zadbaj o bezpieczenstwo swojego komputera, za posrednictwem ktérego
dokonujesz ptatnosci internetowe. Powinien on posiadac:
e aktualizowany na biezaco system operacyjny,
® najnowszg wersje przegladarki internetowej,
e program antywirusowy z aktualnymi sygnaturami wirusow,
e 0sobistg zapore (tzw. personal firewall) z aktualnymi polisami i regutami
bezpieczenstwa,
e aktualne oprogramowanie wykrywajace ztosliwe oprogramowanie typu
spyware.

Zachecamy do odwiedzenia portalu "Bezpieczny bank"
(http://www.zbp.pl/photo/bezpieczenstwo/), opracowanego przez Zwigzek Bankow
Polskich i zapoznania sie z zamieszczonymi tam rekomendacjami, dzieki ktérym
bedziesz mogt zwiekszy¢ bezpieczenstwo Twojego komputera oraz zapoznaé sie z
podstawowymi zagadnieniami bezpieczenstwa w bankowosci internetowe.

Polecamy  réwniez  serwis  edukacyjny  Zwigzku Bankéw  Polskich
.KartyBezTajemnic.pl” (http://www.kartybeztajemnic.pl), dzieki ktéremu bedziesz
mogt podnies¢ poziom swojej wiedzy w zakresie funkcjonowania kart ptatniczych,
praw i obowigzkéw Posiadacza karty oraz zasad $wiadomego i bezpiecznego
uzywania kart ptatniczych.
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