Instrukcja obstugi tokenow
dla u zytkownikow
serwisu eurobank online

e-mail: online@eurobank.pl pomoc telefoniczna: 801 700 100
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Obstuga tokena sprz etowego RSA

1. Coto jest token sprz etowy RSA?

Token jest matym uggdzeniem elektronicznym, wielkoi breloczka, wykorzystywanym
do bezpiecznego korzystania z bankéesvanternetowej w eurobank. Niekiedy nazywany
jest te ,generatorem haset jednorazowych”, poniewjago zadaniem jest wdaie
generowanie kodow, ktérezyivane g do logowania lub autoryzacji transakciji.

()

Token jest praktycznie bezobstugowy. Nie maanych przyciskéw i nie wymaga robienia
czegokolwiek ze stronyzytkownika. Bateria znajdaga s¢ wewmtrz tokena zapewnia
nieprzerwane dziatanie tokena przez caly okres jwgmosci. Dzigki temu token jest
tatwy i wygodny w codziennym ayciu. Dodatkowo jest bardzo trwaly, co udiwia
noszenie go razem z kluczami lub w torebce bez gluaj@go zniszczenie.

2. Zasada dzialania tokena RSA.

Token sprztowy RSA co 60 sekund wwietla nowy cag cyfr, tzw. wskazanie tokena.
Kazde wskazanie skladag¢siz 6 cyfr i wane jest przez mingt Uplywajacy czas
prezentowany jest z lewej strony $wjetlacza tokna poprzez znilkag kreski — jedna
kreska to 10 sekund. Po uphyaiu minuty generowane jest kolejne wskazanie tokena

Wyswietlane aktualnie przez token wskazanie nalgprowadzé w odpowiednie miejsce
w serwisie eurobank online w celu zalogowania l@#twierdzenia operacji. System
eurobank znar algorytm kryptograficzny wykorzystywany przez ¢ok potrafi
stwierdzt czy podane wskazanie tokena jest prawidtowe czy ni

3. Czy token RSA jest bezpieczny ?

Tak — tokeny RSA gbezpieczne i juod pewnego czasu z powodzeniem stosowane na
rynku bankowsci internetowej w Polsce i maviecie. Wykorzystywaneasnie tylko przez
banki, ale rownig do ochrony wielu poufnych informacji, w tym rownidostpow do
systemow rzdowych czy wojskowych.

Waznym czynnikiem bezpiecsstwa tokendw jest czas. Wskazanie tokena jesinava
tylko przez minut, co oznacza toze nawet jéli ktos podejrzy lub spisze aktualne
wskazanie tokena, po 60 sekundagkzie ono ju nie wane. To w znacy Sposob
utrudnia ewentualne ataki, np. phishing.

Kolejnym zabezpieczeniem jest ta@ wskazanie tokena m® by uzyte tylko jeden raz.
Oznacza toze jezeli do zalogowania lub potwierdzenia jakieperacji zostatoayte dane
wskazanie tokena, to préba ponownego jeggcia zostanie przez system odrzucona.



Dzigki temu nawet jdi ktos podejrzy lub ,podstucha” wprowadzane wskazaniestak
nie kxdzie go w stanieay¢ - to wskazanie zostatojuzuzyte".

4. Korzystanie z tokena RSA

Korzystanie z tokena spitowego RSA jest bardzo proste. Wystarczy odczyta
z wyswietlacza aktualne wskazanie tokena, a ¢masé przepiséje do pola ,,Token”
w serwisie eurobank online.

4.a) Logowanie

Aby zalogow& sie do serwisu eurobank online najewejs¢ na strog logowania do

serwisu: https://online.eurobank.plwe wskazane na ekranie pola wgisalpowiednio:

Identyfikator i hasto gytkownika, a nagpnie w pole , Token” wpisaaktualne wskazanie
tokena.
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4.b) Zatwierdzanie operaciji
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5. Sytuacje awaryjne (Pomoc)

Pyt: Zgubitem token RSA lub zostat skradziony -rodié¢ ?

Odp: W przypadku utraty tokena najejak najszybciej zgtositen fakt w Banku. Dla
bezpieczastwa wytkownik powinien np. telefonicznie zastrzec zgulyiskradziony
tokenGSM — to nic nie kosztuje. W przypadku odnal@a tokena fdzie maliwosé

odwotania zastrzenia i dalszego korzystania z niego.

W przypadku utraty tokena, aby moc ponownie koayst bankowdci internetowej
niezledne kedzie wydanie nowego tokena, co ma dokon&a w kazdej placéwce
eurobank.

Pyt: MOj token nie dziala - przestat yietlaé wksazania

Odp: Jéli token zepsut gi przestat wywietla¢c wskazania lub w§wietlane wskazanie jest
nieczytelne naley zgtost sie do najblizszej placowki eurobank wraz z uszkodzonym
tokenem w celu jego bezptatnej wymiany na nowy.

Pyt: Czy musgwymienia® baterie w tokenie ?

Odp: Nie. Tokeny oferowane przez eurobaalszobstugowe i nie wymagayymiany
baterii. Producent gwarantuje nieprzerwane dzietémkena przez caty okregwotnaici
tokena.

Pyt: Co oznacza numer i data na rewersie tokena ?

Odp: Numer widoczny na rewersie tokena oznaczaalmyknumer seryjny tokena. Jest on
przydatny w przypadku atpliwosci, ktory klient wwywa ktérego tokena. Natomiast data
widoczna na tokenie oznacza@ataznosci tokena. Po uptyrciu tego okresu korzystanie
z tokena nie d&dzie maliwe (token przestanie wwietla¢c wskazania) — nahy Si¢
wowczas zgtosido placowki w celu wymiany token na nowy.

Pyt: Czy mog mie¢ dwa tokeny ?

Odp: Nie, jeden klient me posiada tylko jeden token w eurobanku. Jest on
wykorzystywany dla dogpu do wszystkich produktow klienta udgstianych w serwisie
eurobank online.



Obstuga tokena GSM

1. Co to jest tokenGSM ?

TokenGSM jest specjalnie przygotovagorzez eurobank aplikagjktora instalowana jest
na telefonie komérkowym GSM i wykorzystywana jest dezpiecznego korzystania
z bankowdci internetowej. Swoim dzialaniem przypomina znana rynku tokeny
sprztowe (lub hasta SMS-owe). Jego zalgst to,ze nie wymaga noszenia oddzielnego
urzadzenia jakim jest token, poniewaainstalowany jest w telefonie, ktory praktycznie
zawsze mamy przy sobie. W eurobanku ¢lus¢ g 4 wersje Tokena GSM uzald@one od
systemu operacyjnego na telefonisythownika:

- iIOS — na iPhone,

- Android,

- Windows Mobile,

— Java — na telefony z innym systemem operacyjnymvgzej wymienione.

2. Zasada dzialania tokenaGSM

Zadaniem tokenaGSM jest generowanie haset jednesadtostzacych do bezpiecznego
logowania i autoryzacji transakcji w serwisie ewok online. Wygenerowane przez
tokenGSM hasto naky wprowadz¢ w odpowiednie miejsce w serwisie eurobank online
w celu logowania lub zatwierdzenia operac;ji.

Podczas korzystania z tokenaGSM telefon nie konuj@iki w zaden sposéb z serwerem
banku, nie wysyta ani nie pobiera SMS i nie pottgelzastgu sieci operatora GSM.
Obstuga jest intuicyjna i zupetnie bezkosztowa ugtkownika. Korzystanie z aplikacji
nie wymaga specjalistycznej wiedzy czy nabycia tamaych umiegtnosci. Wejcie do
aplikacji odbywa si za pdrednictwem menu telefonu, a generowanie kolejnyakeh
(wskaza tokena) odbywa siza pomog jednego klikngcia.

3. Czy tokenGSM jest bezpieczny ?

Tak — bezpieczesstwo tokenaGSM jest porownywalne lub nawetzeae od zwyklych
tokendw sprgztowych, haset jednorazowych czy kart zdrapek. Aqujla tokenGSM
chroniona jest przez:

a. PIN

PIN jest to poufny kod znany tylkozytkownikowi aplikacji tokenGSM, ktory
zabezpiecza przedzyciem tokenaGSM przez osoby nieuprawnione. Samiéiaayd
nie weryfikuje poprawnsi wprowadzonego przez zytkownika PIN-u, ale
wykorzystuje go w procesie generowania haseéli P&N bedzie bédny — tokenGSM
bedzie generow& bledne hasta, co uniemlbwi zalogowanie si lub autoryzag
transakcji. Nieweryfikowalny PIN chroni aplikacjprzed jego odgadggiem
w momencie, gdy telefon dostanie 8 niepowotanegce (np. zostanie zgubiony lub
skradziony). W momencie nadawania PIN-u zostaj@idgo przypisana karta z talii
kart. W przypadku tokenaGSM w technologii Java &gest opisana stownie, np.
walet pik. Dla aplikacji na platformy iOS (iPhoné)ndroid i Windows Mobile karta
jest wywietlana w formie graficznej z dodatkawinformacp tekstows. Tylko



uzytkownik aplikacji tokenGSM wie, jaka karta zostatg/swietlona w momencie
ustanawiania PIN-u. deli zostanie podany inny PIN, to zostanieswietlona inna
karta — ledzie to sygnat dlaaytkownika,ze wpisat w telefonie niewsaiwy PIN.

b. tryb wezwanie-odpowied 2z

TokenGSM dziata w tzw. trybie challenge-responsaylig,wezwanie-odpowied'.
Pozwala to na ,podpisywanie” zlecanych w serwisigobank online transakcji.
Uzytkownik wykonupcy operagj dostaje od banku kod zawieyey skrot z danych
transakcji (np. rodzaj operacji, numer konta odtyor kwota). Wywietlany kod
naleey wpis& do aplikacji tokenGSM, ktora wwietli informacje dotyczce
autoryzowanej transakcji. e uzytkownik zaakceptuje przedstawione dane, to
aplikacja wygeneruje “podpis” operacji (wskazaniekena), ktére mytkownik
przepisuje do serwisu eurobank online w celu patizienia swojej dyspozycji. Tego
typu dziatanie aplikacji zabezpieczaytkownika przed wieloma atakami.

4. Wymagania dla (telefonu) u zytkownika

4.a) obstuga aplikacji tokenGSM

Eurobank publikuje na swoich stronach internetowyisky telefonow komorkowych

spetniagcych wymogi techniczne do poprawnego dziatania hak&&M. Brak telefonu

na liscie nie oznacza, ze TokenGSMnie bedzie na nim dziatat lubze kedzie dziatat
niepoprawnie. W zalmosci od wersji TokenaGSM wymagania techniczne, ktdngsi
spetnid telefon do poprawnego dziatania TokenaGSihastpujace:

- tokenGSM w wersji Java - telefon musi obstugiviarmat plikéw Java w wersji 1.0
lub nowszej (MIDP-1.0 lub MIDP-2.0)..deli aparatu nie ma na wspomnianggie,
nie oznacza to wcalee tokenGSM nie ¢@zie dziatat na tym telefonie. Najlepiej, aby
uzytkownik sam sprawdzit np. na stronie internetoyepducenta aparatu lub u
swojego operatora GSM czy jego telefon obstugujki plava — jeeli tak, to
tokenGSM powinien poprawnie dziéta

- tokenGSM na iOS (iPhone) — token dziata poprawng telefonach iPhone
z systemem operacyjnyn®S w wergi 4.0 i nowszg. Jezeli uzytkownik posiada
telefon ze starsz wersp i0S, konieczna jest aktualizacja systemu operagyn
przynajmniej do wers;ji 4.0.

- tokenGSM na telefony z systemem Android — tokenykedany dla tego systemu
dziata poprawnie na telefonazisystemem Android w wergji 1.6 lub nowszej.

- tokenGSM na telefony z systemem Windows Mobile ketodedykowany dla tego
systemu dziata poprawnie na telefonach z system&ndows Mobile w wergji 6.0
lub nowszg (UWAGA! TokenGSM nie dziata na Windows Phone 7).

4.b) wigczona obstuga wiadomo $ci sieciowych (dotyczy tylko tokendbwGSM

w wersji Java):

Aby odebré specjala wiadomaé¢ SMS umaliwiajaca pobranie TokenaGSM w wersji
Java, telefon musi miewtaczomy obstug tzw. Wiadomdci sieciowych. Inne spotykane
nazwy tej ustugi to m.in. Wiadondso PUSH, Wiadoméci WAP PUSH, Wiadonxxi
internetowe, Wiadonigi ustug. Wymaog ten nie dotyczy telefonow z platiami iOS
(iPhone), Android i Windows Mobile, na ktére zogtatzygotowane dedykowane wersje
tokena

Doktadna nazwa i umieszczenie opcji zgled producenta i modelu telefonu. Podajemy
przyktadowesciezki do opciji jakie mana spotka na r&znych modelach:



SonyEricsson:

Menu -> Wiadoméci -> Ustawienia -> Push

Opcja Zezw. na wiad. Push musichystawiona na Zawsze lub Zawsze pytaj, natomiast
opcja Akceptuj wiad. od — ustawiona na Wszyscy naga

Menu -> Ustugi WAP -> Opcje -> WspOdlne -> Dgstpush -> Wicz

Menu -> Wiadoméci - Push-przychodge -> Dosgp push — W4cz

Menu -> Wiadoméci -> WAP Push - > Zezwalaj na Push -> Zawsze

Samsung:

Menu -> Wiadoméci -> Ustawienia wiadomii -> WAP Push

Opcja Odbiér powinna ky ustawiona na Wh.gezony), natomiast opcjaatzenie z
adresem na Tak, zawsze albo na Zawsze pyta,j.

Menu -> Wiadoméci -> Wiad. sieciowe -> Odbio6r - na Wi,

Menu -> wiadoméci -> wap push -> odbior -> zawsze

Telefony Motorola:

Menu -> Wiadoméci -> Wiadomdci Wap -> Menu {rodkowy przycisk) -> Ustaw.
Wiad. Wap

Opcja Ustuga powinna kyustawiona na Odbior wszystkich.

Nokia:

Menu -> Ustugi -> Ustawienia -> Ustawienia Skrzyhlslug Sieciowych -> Sieciowe ->
Tak

Menu - Web - Ustawienia - Ust. skrzynki ustug ssegych - Wiadomeéci sieciowe —
TAK

Menu -> Wiadoméci -> Opcje -> Wiadomszi sieciowe -> Opcje -> Ustawienia ->
Odbiér wiad. z sieci powinna byistawiona na Wkzone

LG:
Menu -> Wiadoméci -> Ustawienia -> Wiadonigi Push -> Odbierz -> \Wézone

4.c) odblokowana ustuga ,transmisji danych” (GPRS/W AP/Internet)

Aby méc pobra aplikacje tokenGSM dostarczaprzez Bank wymagana jestaskona
ustuga ,transmisji danych” u operatora GSM. Niekyooperatorzy GSM na polskim
rynku maj domyslnie wiaczory obstug transmisji danych, natomiast inni niekiedy
wymagaj odblokowania/aktywowania tego typu ustug.

Jeili pobieratd jakies aplikacje (gry, tapety) na swdj telefon, to praywddobnie masz ju
aktywrg ustug: transmisji danych. 3k nie jestd pewien czy ustuga jest aktywna
najlepiej zadzwa do Biura Obstugi Klienta swojego operatora GSMiykowanie tego
typu ustugi nic nie kosztuje i odbywa; siatychmiastowo.

4.d) poprawna konfiguracja telefonu

Aby mdc pobra aplikacg tokenGSM potrzebna jest prawidtowa konfiguracjefteu,

a doktadniej konfiguracja ustawieustugi WAP/Internet/GPRS. \Mkszai¢ telefondw
zakupionych u operatorow GSM ma daitme wilaczone i poprawnie skonfigurowane
ustawienia telefonu.

Jeili na telefon pobierane byly jujakies aplikacje (np. gry, tapety, dzwonki), to
prawdopodobnie telefon nie wymagadnej konfiguracji ani dodatkowych dziataleli
jednak nie wiesz lub nie masz pobranej konfigureatgfonu, zadzwo do Biura Obstugi
Klienta swojego operatora GSM i popro konfiguracg dla Twojego telefonu. Tak



konfiguracg mazna przeprowadzi bardzo szybko automatycznie zasmainictwem
SMS-a, ktéry wysytany jest na telefon klienta. Kignfatory g tez dostpne na stronach
internetowych operatorow GSM:

» Orange (POPY http://ustaw.orange.pl

* Era GSM (Tak Tak}y> http://www.era.pl/pl/indywidualni/telefony/konfigacja/zdalny konfigurator

* Plus GSM (Simplusy>
http://www.plus.pl/oferta_indywidualna/telefony/Kiouruj_telefon_przez_internet/konfiguracja_zdalna

» Heyah-> http://www.heyah.pl/eed4d5bbb0be51ce9c53579710898df
» Sami Swoi~> http://www.samiswoi.pl/u235/navi/31969

 Play~> http://web.playmaobile.pl/pl/uslugi/polaczenia/tramsja-danych
» mBank mobile> http://www.mobile.pl/10205.html

* myAVON - http://www.myavon.pl/MVNOSuite/faq.page#19

* WPmobi-> http://wpmobi.pl/id,9156674,usluga.html




5. Instalacja tokenaGSM
Sposdb instalacji tokenaGSM w telefonie zgled jego wersji (systemu operacyjnego).

TokenGSM w wer gi Java, Android i Windows M obile

Instalacja tokenaGSM jest prosta i odbywamiawie automatycznie.Aytkownik podaje

w Banku numer swojego telefonu GSM oraz system amygmy telefonu. Na tej

podstawie do rytkownika wysytany jest SMS (wiadorib sieciowa — w przypadku
tokendéw w wersji Java) z linkiem do dedykowanej diago aplikacji. W przypadku
tokena w wersji Java nagtéwek wiadosoiopowinien brzmié ,eurobank token GSM” i

powinna by dostpna opcja ,Pobierz”, ,ld do” lub podobna (w zakmosci od modelu

telefonu). W przypadku tokena w wersji Android i Mlows Mobile nazwa nadawcy
wiadomaci to ,eurobank”, a link do pobrania tokena prowiaddo adresu

http://token.eurobank.pl/

oncie  Pobierz  wirad]

Wybranie opcji ,Pobierz” / kliknjcie na link w wiadoméci powoduje rozpoczie
pobierania aplikacji tokenGSM. Aplikacja ma rozmak. 30kB — token w wersji Java —
lub okoto 1MB — token w wersji Android i Windows Mibe. Aplikacja zapisuje sina
ogo6t w telefonie, w zaktadce ,Aplikacje” lub ,Gry'W niektorych modelach telefonéw
uzytkownik bedzie mogt wybrd, gdzie chce zapisaswdj tokenGSM (w telefonie lub na
karcie pamgci oraz wskazawybrany katalog).

Jezeli instalacja tokenaGSM nie powiedzie,Sprawd czy:

a) Twoj telefon obstuguje pliki Java (dotyczy tylkdkenow w wersji Java),

b) Twoj telefon ma wdczory obstug ,wiadomdasci sieciowych” (dotyczy tylko tokenow
w wersji Java),

c) nie masz zablokowanej ustugi ,transmisji danyctswojego operatora GSM,

d) Twoj telefon jest poprawnie skonfigurowany dla eiggiGPRS/WAP/Internet.

W razie jakichkolwiek ktopotow skontaktujeste swoim operatorem GSM lub Bankiem.
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TokenGSM w wergi iOS.

Ze wzgkdu na specyfik instalacji oprogramowania na telefonach z system@&d
(iPhone), instalacjatokenaGSM przebiega inaczejznitokenaGSM w pozostatyc
wersjach.

Aby korzystd z tokenaGSM, zytkownik musipobra aplikacg z App Store
Po wybraniu App Store w telefol, naleey wyszuka aplikacg wpisupc ,tokengsm”—
w wyniku wyszukiwania zostanie yietlona aplikacja z logo euroban

Lmll POL & 21:32 o =

‘ tokeng.slr:n &

l Q , TokenGSM FREE >
No Rafings

Warunki | zasady korzystania z iTunes Store...

3
Search

NIe'zy pobr zanstala tokenGSM w telefonii Po instalacji aplikaa jest widoczna

w menu gtownym

Telefon _lﬂzﬂ— Safari iPod
Po instalacji aplikacja wymaga aktywaNa podany przez xytkownikaw banku numer
telefonu wysytany jest SMS z linkiedo aktywacji aplikaciji.
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6. Pierwsze uruchomienie (aktywacja) tokenaGSM

Po zainstalowaniu tokenGSM wymaga aktywacji. zN@ to zrobi zaraz po pobraniu
aplikacji lub pé&niej odnajdujc i otwierajc tokenGSM w telefonie (w przypadku
iPhone’a — klikajc na link podany w SMS z eurobanku). Przy pierwszyochomieniu
tokenaGSM aytkownik zostanie poproszony o wpisanie tzw. koddywacyjnego.
Nalezy odnalg¢ kod aktywacyjny otrzymany na wydruku od banku iaamie przepisé
go do telefonu.

Konier

Po poprawnym wprowadzeniu kodu aktywacyjnego apjéagpoprosi uytkownika o
ustalenie swojego kodu PIN.

Nastpnie naley raz jeszcze wprowadzPIN w celu weryfikacji jego poprawsoi. Po
ustaleniu PIN-u w§wietlana jest karta, ktéra zostaje przypisana diahastalonego przez
Uzytkownika. W przypadku tokena w wersji Java infoopmao karcie jest wiwietlana w
wersji tekstowej, np. walet pik. W przypadku tokendersji Android, iOS czy Windows
Mobile karta jest dodatkowo wwietlana w formie graficznej.

iPhone Android WindowsMobile

12



Orange 3G

Weryfikacja PINu

Karta weryfikacyjna: Dama Pik

B @ Q 12:33

PIN ustawiony

To jest karta przypisana do Twojego PINu.
Jezeli podasz poprawny PIN przy wejsciu
do aplikacji zostanie wyswietlona

wiasnie ta karta. Inna karta oznacza
btedny PIN.

ox

BEIOQ 12:33

TokenGSM
Weryfikacja PINu

Karta weryfikacyjna: Dama Kier

PRl @O 12:33

PIN ustawiony

To jest karta przypisana do Twojego PINu.
Jezeli podasz poprawny PIN przy wejsciu
do aplikacji zostanie wyswietlona

wiasnie ta karta. Inna karta oznacza
btedny PIN.

o

T € ok

Karta wenyfikacyjna: Dama Pik

7% | TokenGSM

a'; | TokenGSM

Wyijsce

Od tego momentu tokenGSM jest aktywny i gotowy dgcia. Kod aktywacyjny naley
zniszczy, a ustalony PIN zapagtéc.

Uwaga!

PIN jest poufny i nie wolno powierzayo innym osobom. PIN powinien skiadsic z 4 do
8 cyfr i byt na tyle trudnyzeby nie zostat odgadsty przez osoby nieuprawnione.
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7. Korzystanie z tokenaGSM

Kazdorazowo pierwsgczynndgcia po otwarciu (wejciu) tokenaGSM jest wpisanie kodu
PIN wytkownika. Podanie btnego PIN-u spowoduje wwyietlenie innej karty ri
przypisana do PIN w momencie jego ustalenia orazeigavanie kidnych wskaza
tokenaGSM, wic nalery uwaznie wprowadzéa wszystkie cyfry PIN-u.

Nastpnie pojawia si gtbwne menu, ktére sy do nawigacji po tokenieGSM i wyboru
gtéwnych opcji:

a) Logowanie

b) Operacja

c) Zmiana PIN

d) Info

iPhone Android WindowsMobile

«_._Orange 3G ﬁ %m‘@ 12:34

TokenGSM TokenGSM

[d eurobank [ eurobank

logowanie

7% | TokenGSM Y T 4% ok

logowanie
operacje

operacje
zmiana PIN

. ~
zmiana PIN B3

informacje
informacje

www.eurobank.pl

www.eurobank.pl
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7.a) Logowanie

Aby zalogowé si¢ do serwisu eurobank online po uruchomieniu apjikexkenGSM,
nalezy wybra opcg ,Logowanie”. Na ekranie telefonu zostanie swyetlone aktualne
wskazanie tokenaGSM, ktore naleprzepisa w pole ,Token” na ekranie logowania do
serwisu eurobank onlingtps://online.eurobank.pl

iPhone lI“-\sndroid WindowsMobile

5 | TokenGSM B Y 4 ok

REOQE 1234

Powrot Logowanie TokenGSM

Kod do logowania:

720788

Kod do logowania:
Kod do logowania:

941362

708292

www . eurobank.pl

www.eurobank.pl

e

Uwaga!

Nie naley bez potrzeby wybietaopcji ,Logowanie” i generowakolejnych wskaza
tokenaGSM, ktore nie as uzywane do zalogowania w serwisie eurobank online.
Kilkukrotne niewykorzystanie wygenerowanych wskazakena mee prowadzi do
rozsynchronizowania tokena, a w rgstwie tego zablokowania depul.

7.b) Operacja
Aby zatwierdz¢ operact wykonywam, w serwisie eurobank online najew tokenieGSM

wybrat opcg ,Operacja”’. Na ekranie telefonu pojawe s¢omunikat ,Wprowad kod” /
~Wprowadz kod operacji”.



iPhone Android WindowsMobile
ge G = e ® EhH @ @ 12:50 5E | TokenGSM HY T <% ok
powrst Operacja bankowa TokenGSM

Wprowadz kod operacii

Worowad kod operacit Operacia bankowa
i -
S

www.eurobank.pl

1 www.eurobank.pl

W tym momencie korzystag z klawiatury telefonu naky wprowadz¢ kod transakciji,
ktory zostat wywietlony na ekranie potwierdzenia operacji w seimvisurobank online.
Po jego zatwierdzeniu na ekranie telefonu pajas¢ wybrane informacje dotyeze
wykonywanej transakcji, np.:

- rodzaj wykonywanej operacji (ptatéig lokata, operacja niefinansowa),

- wybrane numery rachunku odbiorcy (2 pierwszestatnie cyfry NRB),

- kwota transakcji w PLN (zacdglona do petnych ziotych, bez groszy) lub przy kard
duzych kwotach przedziat kwotowy,

- data transakcji.

16



() eurobank

iPhone Android WindowsMobile
[ BEI® G 12:50 3% | TokenGSM Hf ) 4% ok

Poprawne dane?
Poprawne dane? — e

Operacija: Platnosé Operacja: platnosc
Konto odbiorcy: 41.... ....34 Konto odbiorey: 17
Kwota: 980 PLN (bez groszy) Kwota: 2 PLN (bez groszy)

I\

1
Nie Tak

Nalezy doktadnie porown@aprezentowane informacje czy zgadzsig z rzeczywistymi
danymi. Jeeli dane § zgodne naley wybrat opcg ,Tak” i na ekranie telefonu zostanie
wyswietlony kod potwierdzagry dla danej transakcji.

Kod potwierdza,. =

Android WindowsMobile

® BEI® G 1251 % | TokenGSM HY 7] 4% ok
TokenGSM

iPhone

menu  Operacja bankowa
Kod potwierdzajgcy:

866530

Kod potwierdzajacy: Kod potwierdzajacy:

400477

611457

0

wanw.eurobank.pl
www.eurobank.pl
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Kod ten naley przepiséa w pole ,Token” na ekranie potwierdzenia operacjsgrwisie
eurobank online.

7.c) Zmiana PIN

W przypadku cbci zmiany numeru PIN do tokenaGSM nalevybra¢ w menu opgj
.Zmiana PIN”. Na ekranie telefonuzytkownik zostanie poproszony o dwukrotne
podanie swojego nowego numeru PIN. Numer PIN pemirsktada sic z 4 do 8 cyfr i
by¢ na tyle trudnyzeby nie zostat tatwo odgadity przez osoby nieuprawnione.

Android WindowsMobile
# RO Q 1233 5% | TokenGSM

Powrot Zmiana PINu TokenGSM

Podaj nowny PIN (-8 oyfr):

Powtarz nowny PIN:

Podaj nowy PIN:

Powtérz nowy PIN:

Powtérz nowy PIN:

Ustaw PIN g

Po podaniu drugi raz tego samego PIN-u i jego zatizeniu PIN do tokenaGSM
zostanie zmieniony co potwierdzi stosowny komunikat ekranie telefonu. Zostanie
wygenerowana i zaprezentowana nowa karta, kiéotai® oznaczata prawidtowy PIN. Od

tego momentu kalorazowe otwarcie aplikacji tokenGSM wymagbedzie podania
nowego numeru PIN.
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7.d) Info
Wybranie opcji ,Info” w menu gtbwnym powoduje diyietlenie ekranu z podstawowymi
informacjami o awytkowanym tokenieGSM:

- aktualny numer generowanego hasta

- hazwa i wersjazywanej aplikaciji

- nr seryjny tokenaGSM

13
TokenGSM

Numer hasla: i

v0.9

iPhone Android WindowsMobiI_e_ _
- G ﬁ BEIOQ 1234 %% | TokenGSM EE?I' < ok
TokenGSM

Powrét Informacje Numer hasta: 8
UIMET, Nastas

Informacje ST S
Numer hasta: 3 1 Numer seryjny: 00185110
Numer seryjny: 00185115
Wersja aplikacji: 1.1

Eurobank infolinia: 19 000

MNumer hasta: 1

Numer sery|ny: 00185120
Wersja aplikac]i: 1.0
Eurobank infollnia: 19 000

Strona producenta:

Wersia aplikaci; 1.0
Eurobank mfolnia: 12 000
Strona producenta: Strona producenta:

www.eurobank.pl

www.eurobank.pl
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8. Sytuacje awaryjne (Pomoc)

Pyt: Nie mog pobra¢ lub zainstalowd tokenaGSM w wersji Java— co mam rdts?

Odp: Jeeli pobranie lub instalacja tokenaGSM nie powiedaiesprawd czy:

- masz aktywa ustug: ,transmisji danych” u swojego operatora GSM

- Twoj telefon jest poprawnie skonfigurowany dliasshigi GPRS/WAP/Internet

Najlepiej skontaktuj gize swoim operatorem GSM, ktory udzieli Ci poradyskazowek
lub dokona aktywacji ustugi i konfiguracji telefonBowiedz,ze probujesz zainstalowa
sobie aplikagj Java na telefonie i nie udaje G¢.si

Po upewnieniu gi ze ustuga transmisji danych jest aktywna a telefaprawnie
skonfigurowany, naley odnalé¢ w telefonie otrzymasod eurobanku wiadonsé

(zapisuje si zwykle w Skrzynce_ odbiorczej lub w opcji WEB/Sknkga ustug, tytut
wiadomaci: eurobank tokenGSM). Po odnalezieniu wybierzj@pleobierz” (,,Idz do”).

W przypadku usugtia wiadomdci lub problemow z jej odnalezieniem nafezgtost si¢

do placéwki eurobank i popr@sb wygenerowanie nowego tokenaGSM, co spowoduje
wystanie nowej wiadomiei z linkiem do nowego tokenaGSM.

Pyt: Nie wiem gdzie zapisalsiokenGSM. Nie moggo znaléé ?

Odp: W wkkszadci popularnych telefonéw tokenGSM zapisuje tsim, gdzie masz e
aplikacje, gry, kolekcje lub dodatki. Odszukagwiv swoim telefonie tego typu menu lub
miejsca, gdzie znajdaisie inne aplikacje.

Niektore aparaty telefoniczne pozwalaja wybranie, gdzie macgsizapisé pobierana
aplikacja tokenGSM. Dlatego podczas instalacjikaalji zapamgtaj wybrane przez siebie
miejsce, ktore zostato wskazane do zapisania t@k8Ma

Pyt: Jaki jest koszt pobrania i korzystania z tok€aSM ?

Bank nie pobiera odaytkownikazadnych optat za wydanie i korzystanie z tokenaGSM.
Jedynym kosztem jakim klient me by obchzony przez operatora GSM koszty
pobrania aplikacji tokenaGSM. Poniewav przypadku transmisji danych optata
uzalezniona jest od iléci pobranych danych, koszt zajeod stawek operatora.

Za korzystanie z tokenaGSM nie ma padnych optat, poniewaaplikacja dziata lokalnie
na telefonie i nie wymagaadnej transmisji danych.

Pyt: Mam dwa telefony, czy megnie¢ dwa tokenyGSM ?

Odp: Nie, jeden klient me posiada tylko jeden tokenGSM. Wydanie drugiego tokena
bedzie maliwe tylko po rezygnacji z tywania pierwszego tokenaGSM.z@é wigc
uzytkownik posiada 2 telefony, powinien zdecydéwsic na ktorym telefonie chce
zainstalowa tokenGSM i podanumer tego telefonu w banku.

Pyt: Nie mog aktywowa tokenaGSM, gdzie znagkod aktywacyjny ?

Odp: Po zainstalowaniu tokenaGSM na telefonie wyanagest jego aktywacja ,kodem
aktywacyjnym”. Kod taki kady uzytkownik otrzymuje w placowce eurobank podczas
zamowienia tokenaGSM. Kod aktywacyjny sktadazsil2-14 znakow i jest dedykowany
dla kazdego klienta (indywidualny dla keej aplikacji tokenGSM). Bez podania kodu
aktywacyjnego tokenGSM niegthizie dziatal. Wpisanie blinego kodu spowoduje jego
odrzucenie lub lgdne dziatanie tokenaGSM.

Jeili kod aktywacyjny zostanie zniszczony lub zgubigozed aktywag tokenaGSM
niezlzdne lgdzie wydanie/pobranie nowego tokenaGSM dla Kkliewtaz z nowym
kodem. W tym celu naly ud& si¢ do najblizszej placowki eurobank.
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Pyt: Zapomniatem PIN do tokenaGSM - co r@s®

Odp: PIN jest poufny i znany tylkozytkownikowi. Nie ma wgc mazliwosci jego
odtworzenia. Dlatego w przypadku zapomnienia PINalezy uda sie do najblzszej
placéwki eurobank i poprasio wydanie nowego tokenaGSM. Po otrzymaniu nowej
aplikacji naley ja zainstalowé na telefonie zagpujac dotychczasowy tokenGSM. Po
wprowadzeniu kodu aktywacyjnego, aplikacja popoosstalenie nowego PIN-u.

Pyt: Nie mog si¢ zalogow#& mimo poprawnego wpisywania danych z tokenaGSM ?

Odp: Przyczyn probleméw z logowaniem xrady¢ wiele. Jeda z nich mae by biednie

wpisany PIN do tokenaGSM - pagtdj, ze PIN nie jest weryfikowany przez tokenGSM
a dopiero wskazanie tokena jest oceniane przez®ybankowy. Jé podate biedny

PIN wskazania tokenaGSMd biedne. Inm przyczyry probleméw z logowaniem me

by¢ rozsynchronizowany tokenGSM w skutek wygenerowathige] ilosci wskaza

tokena bez ichaycia w serwisie eurobank online.

W kazdym przypadku zadzwodo banku w celu pomocy w zidentyfikowaniu i usiomi

przyczyn problemu.

Pyt: Zgubitem telefon lub zostat skradziony - cadoié ?

Odp: W przypadku utraty telefonu i degti do aplikacji tokenGSM natg jak
najszybciej zgtosi ten fakt w Banku. Mimoze tokenGSM jest chroniony PIN-em i
ryzyko jego wykorzystania jest znikome, zytkownik powinien zastrzec
zgubiony/skradziony tokenGSM telefonicznie lub vaqiwce eurobank. Do momentu
wydania nowego tokena korzystanie z serwisu eutobahne zdzie niemaliwe.

Pyt: Zmieniam swoj aparat telefoniczny - co rgt?

Odp: Poniewa tokenGSM zapisany jest w telefonie, ¢wi kazda zmiana aparatu
telefonicznego, nawet gdy numer telefonu zostaje fmian, wymaga zainstalowania
nowego tokenaGSM na nowym telefonie. W tym celueayaluda si¢ do najbliszej
placéwki eurobank.

Pyt: Zmieniam swoj numer telefonu - co rab?

Odp: Jéli nastpuje zmiana numeru telefonu (karty SIM), a apagbgfbniczny pozostaje
ten sam, klient mae nadal korzystaz tokenaGSM zapisanego w swoim telefonie. Numer
telefonu nie wptywa na dziatanie tokena, jednalerlipowinien jak najszybciej zgt@si
do Banku swo¢j nowy numer telefonu w celu aktualizawoich danych. Mena tego
dokona w dowolnej placéwce lub za grednictwem serwisu eurobank online.
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