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 Twoja przegl � darka i jej konfiguracja  
 

Internet Explorer (na przyk
adzie IE w wersji 6.0) 
 

1.  W menu Narz� dzia wybierz Opcje internetowe / Ogólne / 
Tymczasowe pliki internetowe/ Ustawienia i upewnij si� , � e na li� cie 
Sprawd� , czy s�  nowsze wersje przechowywanych stron: pole Przy 
ka� dej wizycie na tej stronie jest zaznaczone.  
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2. Nast� pnie w menu Narz� dzia / Opcje internetowe / Zaawansowane / 

cz���  Przegl � danie  upewnij si� , � e pole W
� cz rozszerzenia 
przegl � darki innych firm  nie jest zaznaczone. 
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3. W cz�� ci Zabezpieczenia upewnij si� , � e pole Nie zapisuj 

zaszyfrowanych stron na dysku  jest zaznaczone. 
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4. W menu Narz� dzia / Opcje internetowe / Prywatno��  /  

Zaawansowane / zaznacz opcj� : Zast � p automatyczn �  obs
ug �  
plików cookie  oraz opcj�  Zawsze zezwalaj na pliki cookie 
dotycz � ce sesji.  
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5. W menu Narz� dzia / Opcje internetowe  / Zabezpieczenia  wybierz 

opcj �  Poziom niestandardowy… i w
� cz Wykonywanie aktywnych 
skryptów. 

 
 

 

 



 
 

 8 

 
Mozilla Firefox (na przyk
adzie MF w wersji 2.0.) 
 
 

1. W menu Narz� dzia / Opcje / Zaawansowane / Szyfrowanie W
� cz 
obs
ug �  SSL 3.0. 
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2. W menu Narz� dzia / Opcje / Prywatno��  / Ciasteczka zaznacz opcj�  

Akceptuj ciasteczka . 
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3. W menu Narz� dzia / Opcje/ Tre��  zaznacz Pobieraj obrazki  

automatycznie  oraz W
� cz obs
ug �  j� zyka JavaScript . 
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Zasady bezpiecze� stwa  
 
Aby bezpiecznie korzysta�  z serwisu eurobank online oraz serwisu 
telefonicznego , pami� taj o kilku podstawowych zasadach. 
 
 
��� �  Stosuj dobre praktyki bezpiecze � stwa  

�  zwracaj uwag�  na komunikaty przegl� darki 
�  chro�  swój identyfikator i has
o przed niepowo
anymi osobami 
�  u� ywaj funkcji wyloguj si�  zawsze przed zako� czeniem pracy 
�  zamykaj wszystkie okna przegl� darki przed odej� ciem od komputera. 
 

 
��� �  U� ywaj � c tokena sprz � towego:  

�  nie udost� pniaj nikomu tokena 
�  w wypadku utraty – niezw
ocznie zg
o�  to w placówce lub 

telefoniczne 
 
 
��� �  U� ywaj � c TokenaGSM:  

�  ustaw PIN do tokena inny ni�  PIN do telefonu 
�  zawsze sprawdzaj czy informacje o transakcji wy� wietlone przez 

token s�  zgod�  z operacj�  jak�  zamierzasz wykona� .  
 
 
��� �  Korzystaj z programów antywirusowych  
Je� li korzystasz z Internetu, zalecamy u� ywanie programu antywirusowego. 
Wirusy, robaki i inne z
o� liwe programy pojawiaj�  si�  w systemie operacyjnym 
m.in. poprzez zainfekowane za
� czniki poczty elektronicznej, niesprawdzone 
dyskietki i p
yty CD oraz programy � ci� gane z nieznanego � ród
a. Wirusy 
dzia
aj�  niepostrze� enie, a straty spowodowane infekcj�  bywaj�  du� e. Wirusy 
mog�  przechwytywa�  poufne dane znajduj� ce si�  w serwisie bankowo� ci 
elektronicznej (dane adresowe, stan � rodków na karcie itp.). Niektóre 
programy potrafi�  nawet podmienia�  informacje jakie przesy
asz do Banku – 
np, zmieni�  kwot�  przelewu.  
Na rynku dost� pnych jest wiele ró� nych programów antywirusowych, które 
mog�  uchroni�  komputer przed tym zagro� eniem. Programy te skanuj�  
komputer pod k� tem szkodliwych programów i porównuj�  z baz�  znanych 
wirusów. Bardzo wa� ne jest aktualizowanie posiadanego programu i bazy 
wirusów – codziennie powstaj�  nowe odmiany z
o� liwego oprogramowania, 
dlatego jak najcz�� ciej nale� y skanowa�  zasoby komputera. 
 
 
 
��� �  U� ywaj osobistej zapory firewall 
Zapora firewall pe
ni funkcj�  stra� nika, który kontroluje ka� dy ruch na styku 
komputera z Internetem, ograniczaj� c przychodz� ce i wychodz� ce po
� czenia 
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sieciowe. Na rynku dost� pnych jest wiele ró� nych zapór firewall. W Windows 
XP firewall znajduje si�  ju�  w systemie operacyjnym. 

 
��� �  Korzystaj � c z serwisu telefonicznego:  

�  nie podawaj nikomu nadanego sobie telekodu 
�  w przypadku podejrzenia dostania si�  telekodu w r� ce osoby trzeciej 

natychmiast skontaktuj si�  z telefonicznym Centrum Obs
ugi Klienta 
w celu zmiany telekodu 
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Aby w
 � czy�  firewall w Windows XP SP2: 
1) otwórz Panel sterowania 
2) kliknij dwukrotnie ikon�  Po
� czenia sieciowe 
3) prawym przyciskiem myszy kliknij ikon�  Po
� czenie z internetem 
4) z rozwijalnego menu wybierz opcj�  W
a� ciwo� ci 
5) przejd�  do zak
adki Zaawansowane i kliknij przycisk Ustawienia  
6) w nowym oknie w zak
adce Ogólne zaznacz opcj�  W
� cz (zalecane)  
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��� �  Dbaj o bezpiecze � stwo po
 � czenia  
 
Komunikacja mi� dzy komputerem u� ytkownika a serwerem banku szyfrowana 
jest protoko
em SSL o d
ugo� ci klucza 128 bitów. Potwierdzeniem 
bezpiecznego (szyfrowanego) po
� czenia jest: 

 
�  adres URL rozpoczynaj� cy si�  od https  (zamiast standardowego 

http), gdzie „s” oznacza „secure” – bezpieczny 
�  ikona k
ódki na dolnym pasku przegl� darki lub pasku adresowym  

(miejsce zale� y od rodzaju i wersji przegl� darki), 

  
 
 
Certyfikat SSL s
u� y do po� wiadczania autentyczno� ci serwera, z którym 
komunikuje si�  dany komputer. Sprawdzenie szczegó
ów certyfikatu przed 
zalogowaniem do serwisu  pozwala si�  upewni� , � e strona, z któr�  
nawi� zane jest po
� czenie, to rzeczywi� cie strona eurobanku. 
 
Uwaga:  Je� li przy wej� ciu na stron�  serwisu eurobank online przegl� darka 
wy� wietli jakikolwiek komunikat ostrzegawczy dotycz� cy certyfikatu, 
skontaktuj si�  telefonicznie z eurobankiem pod numerem 0801 700 100. 
 
Aby sprawdzi�  dane dotycz� ce certyfikatu SSL: 
 

�  kliknij ikonk�  k
ódki w lewym dolnym rogu paska przegl� darki lub 
�  z menu Plik (File) wybierz W
a� ciwo� ci (Properties). 

Nast� pnie po wybraniu przycisku Certyfikaty sprawd�  nast� puj� ce pozycje: 
�  Ogólne (General) 
�  Szczegó
y (Details) 
�  � cie� ka certyfikacji (Certification path) 

 
 
W poszczególnych zak
adkach zwró �  uwag �  na: 
�  Ogólne – w polu Wystawiony  powinien by�  adres: 
online.eurobank.pl  
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�  Szczegó
y: Odcisk palca  (Details �  Thumbprint). Pole to powinno 
mie�  okre� lon� , ni� ej podan�  warto�� : 
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o � cie� ka certyfikatu – adres online.eurobank.pl 
 

 
 
 
Eurobank stosuje nowoczesny certyfikat EV SSL, który dodatkowo u
atwia 
zweryfikowanie autentyczno� ci strony: 

·  gdy strona zabezpieczona jest certyfikatem EV SSL, informacje w 
pasku adresowym przegl� darki s�  pod� wietlone na zielono 
(pod� wietlone elementy ró� ni�  si�  w zale� no� ci od przegl� darki), 

·  obok paska adresu zostanie od razu wy� wietlona informacja o instytucji 
dla której zosta
 wystawiony certyfikat (w wypadku serwisu eurobank 
online jest to Euro Bank S.A.) 
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Ekran logowania w przegl� darce Internet Explorer 7 obs
uguj� cej certyfikaty 
EV SSL:  

 
 
Zalety certyfikatów EV SSL dost� pne s�  w nowych wersjach przegl� darek. Z 
po� ród przegl� darek rekomendowanych przez eurobank s�  to: 

·  Microsoft Internet Explorer 7, 
·  Mozilla Firefox 3. 
 

Na starszych wersjach tych przegl� darek (od Internet Explorer 6 i FireFox 
1.5), serwis eurobank online, b� dzie dzia
a
 prawid
owo. Jednak u
atwienia 
wynikaj� ce z certyfikatu EV SSL nie b� d�  dost� pne (pasek adresowy nie 
b� dzie pod� wietlany na zielono, a aby zobaczy�  instytucje dla której 
wystawiony jest certyfikat, konieczne b� dzie sprawdzenie jego szczegó
ów 
zgodnie z powy� szym opisem). 
 
 
��� �  Uwa� aj na phishing 
 
Phishing (od ang. fishing, niekiedy okre� lany jako password harvesting fishing 
– 
owienie hase
) jest szczególn�  form�  przest� pstwa informatycznego 
polegaj� cego na sk
onieniu u� ytkowników komputerów do ujawnienia swoich 
danych (nazwa u� ytkownika, has
o, numer PIN lub inne informacje o 
dost� pach), a nast� pnie wykorzystaniu tych informacji. Phishing jest 
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szczególnie gro� ny dla u� ytkowników bankowo� ci internetowej. Phisher 
zazwyczaj wysy
a spam do potencjalnych ofiar i kieruje je na stron� , która 
udaje rzeczywist�  stron�  banku internetowego. 
Typowe sposoby po
awiania poufnych informacji to: 

�  informowanie o rzekomym dezaktywowaniu konta i konieczno� ci 
ponownej aktywacji – z podaniem wszelkich poufnych informacji; 
strona przechwytuj� ca informacje jest wówczas 
udz� co podobna do 
prawdziwej 

�  tworzenie fa
szywych stron serwisów z adresami bardzo 
przypominaj� cymi oryginalne, a wi� c 
atwymi do przeoczenia dla 
osób niedo� wiadczonych. 

 
Pami � taj! Wszystkie wiadomo � ci e-mail zawieraj � ce pro � b�  o podanie 
jakichkolwiek informacji lub zalogowanie si �  s�  podejrzane! 
 
Eurobank nigdy nie poprosi Klientów o potwierdzenie loginu lub has
a poczt�  
elektroniczn�  ani nie podaje w wiadomo� ciach e-mail odsy
aczy do strony 
logowania. 
Jedynie na stronie serwisu www.eurobank.pl mog�  znajdowa�  si�  odsy
acze 
do logowania do serwisu eurobank online. W wypadku jakichkolwiek 
podejrze� , co do autentyczno� ci strony, przed zalogowaniem prosimy o 
kontakt telefoniczny pod numer 0801 700 100. 

Metody logowania i autoryzacji transakcji w serwisie 
 
Logowanie do serwisu mo� e si�  odbywa�  za pomoc�  identyfikatora oraz 
samego has
a lub za pomoc�  identyfikatora, has
a i wskazania tokena ( 
sprz� towego lub TokenaGSM), je� li wybra
e�  token.  
 
Ju�  w samym serwisie transakcje mo� esz potwierdza�  za pomoc� : wskazania 
tokena sprz� towego lub TokenaGSM.  
 
Pami � taj , je� li chcesz mie�  do dyspozycji pe
n�  funkcjonalno��  serwisu 
zapytaj Doradc�  Klienta o jeden z rodzajów tokena. Bez tokena masz dost� p 
tylko do niektórych operacji.  
 
Token sprz� towy lub TokenGSM (do wyboru) mo� esz otrzyma�  ju�  podczas 
pierwszej wizyty w placówce po podpisaniu umowy o us
ugi Bankowo� ci 
Elektronicznej. Obs
uga  tokenów jest opisana w Instrukcji obs
ugi tokenów. 
 
Logowanie do serwisu bankowo� ci telefonicznej odbywa si�  w serwisie IVR. 
System prosi o 3 losowo wybrane cyfry telekodu.   
 
Wykonywanie operacji w serwisie bankowo� ci telefonicznej jest mo� liwe na 2 
sposoby: 
- poprzez serwis IVR 
- za pomoc�  Doradcy Telefonicznego 
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Funkcjonalno� ci eurobank online wed
ug sposobów autoryzacji 
dzia
a� /transakcji w serwisie eurobank online przedstawia tabela: 
 
 

Rodzaj operacji Dost � pna dla metod autoryzacji  
eurobank online bez 

tokena 
TokenGSM token 

sprz � towy  
Czy operacja podlega 

limitom 
aktualizowanie 
danych osobowych 

 X X nie 

zastrze� enie dowodu 
to� samo� ci 

X X X nie 

p
atno � ci 
przelew mi� dzy 
moimi kontami 

X X X tak 

przelew zwyk
y do 
odbiorcy zaufanego 

X X X tak 

przelew zwyk
y do 
odbiorcy nie 
zaufanego 

 X X tak 

przelew na rachunek 
ZUS 

 X X tak 

przelew na rachunek 
US 

 X X tak 

za
o� enie zlecenia 
sta
ego na konto 
odbiorcy zaufanego 

X X X tak 
(kwota za
o� onego zlecenia 
podlega limitom jedynie w 
dniu za
o� enia zlecenia) 

za
o� enie zlecenia 
sta
ego na konto 
odbiorcy nie 
zaufanego 

 X X tak 
(kwota za
o� onego zlecenia 
podlega limitom jedynie w 
dniu za
o� enia zlecenia) 

edycja zlecenia na 
konta odbiorcy 
zaufanego 

X X X tak 
(limitom podlega nowa 

kwota zlecenia) 
edycja zlecenia na 
konta odbiorcy nie 
zaufanego 

 X X tak 
(limitom podlega nowa 

kwota zlecenia) 
dodanie odbiorcy do 
listy 

 X X nie 

edycja odbiorcy   X X nie 
usuni� cie odbiorcy z 
listy 

X X X nie 

lokaty 
za
o� enie lokaty  X X X nie 
edycja lokaty  X X X nie 
likwidacja lokaty  X X nie 
porównanie 
oprocentowania 
lokat w kalkulatorze 
lokat 

X X X nie 
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karta kredytowa 
sp
ata karty X X X tak 
aktywacja karty  X X nie 
wykonanie 
zastrze� enia karty 
kredytowej 

X X X nie 

zmiana limitów 
transakcji 

 X X nie 

zmiana ubezpiecze�   X X nie 
ustawienie 
powiadomie�  SMS 

 X X nie 

karta debetowa 
z
o� enie wniosku o 
wydanie karty do 
konta Visa Electron 
spersonalizowanej 

 X X nie 

zmiana limitów 
transakcji 

 X X nie 

zastrze� enie karty 
debetowej 

X X X nie 

wnioski 
z
o� enie wniosku 
kredytowego oraz 
wniosku o kart�  
kredytow�  

X X X nie 

Kredyty 
przegl� danie listy 
posiadanych 
kredytów 
 

X X X nie 

sprawdzenie 
szczegó
ów 
posiadanego kredytu 
oraz harmonogram 
 

X X X nie 

zmiana ustawie�  
powiadomie�  SMS 
dla wybranych 
produktów 
 

 X X nie 

 
 
Uwaga! Maksymalna kwota jednorazowego przelewu lub zlecenia w serwisie 
eurobank online wynosi 999 999,99 PLN.   


