Certyfikat EV SSL

Dziatanie zwyktego certyfikatu SSL

Certyfikat SSL stuzy do po$wiadczania autentycznosci serwera, z ktorym komunikuje
sie dany komputer. Weryfikacja takiego certyfikatu umozliwia wykrycie falszywej
strony przypominajgcej oryginalny serwis eurobanku.

W wypadku standardowego certyfikatu SSL.:
» przegladarka informuje o0 nawigzaniu potgczenia szyfrowanego poprzez:
o adres URL rozpoczynajacy sie od https (zamiast standardowego http),
o ikone kiédki na dolnym pasku przegladarki lub pasku adresowym
(miejsce zalezy od rodzaju i wersji przegladarki),
e instytucje dla ktorej zostat wystawiony certyfikat mozna sprawdzi¢
przechodzac do jego szczegotow klikajac na ikone ktodki.

Zalety certyfikatow EV SSL
Certyfikatu nowego typu EV SSL (Extended Validation SSL) dodatkowo ufatwiajg
zweryfikowanie autentycznosci strony:
= gdy strona zabezpieczona jest certyfikatem EV SSL, informacje w pasku
adresowym przegladarki sg podswietlone na zielono (podswietlone elementy
réznig sie w zaleznosci od przegladarki),
= o0bok paska adresu zostanie od razu wyswietlona informacja o instytucji dla
ktorej zostat wystawiony certyfikat (w wypadku serwisu eurobank online jest to
Euro Bank S.A))



Strona z certyfikatem EV SSL w przegladarce Internet Explorer 7:
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Wiecej informacii o eurobank online
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Strona z certyfikatem EV SSL w przegladarce FireFox 3:
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Jesli nie posiadasz tokena a masz juz dostep do serwisu, pole token pozostaw puste.

Wiecej informacii o eurobank online

W celu bezpiecznego korzystania z serwisu:
* Loguj sie wyiacznie na stronie hitps:f/oniine.curabank.pl
« Skonfiguruj przegladarke zgodnie z zaleceniami w Instrukej obshig”
« Sprawds czy polaczenie jest szyfrowane (ktdka w prawym dolnym rogu przegladark)
« Koriczae prace korzystaj z opcii , wyloguj sie”
* Uzywaj aktuainego oprogramowania antywirusowego | frawalia
* Zwracaj uwags na komunikaty przegladarki
« W wypadku jakichkolwiek wafpivwosci skontakiuj sie z nami 0801 700 400 lub 074 799 3 100

Zapoznaj sie z peinymi zasadami
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Zalety certyfikatow EV SSL dostepne sg w nowych wersjach przegladarek. Z posréd
przegladarek rekomendowanych przez eurobank sg to:

» Microsoft Internet Explorer 7,
» Mozilla Firefox 3.



W wypadku uzycia innych przegladarek obstugujgcych certyfikat EV, sposob jego
prezentacji moze sie rozni¢ od powyzszego opisu.

Na starszych wersjach tych przegladarek (od Internet Exlorer 6 i FireFox 1.5) serwis
eurobank online bedzie nadal dziatat prawidiowo, jednak utatwienia wynikajgce z
certyfikatu EV SSL nie bedg dostepne (pasek adresowy nie bedzie podswietlany na
zielono).

Kontakt

W wypadku jakichkolwiek watpliwosci co do autentycznosci strony (w szczegolnosci
braku zielonego podswietlenia w przegladarce obstugujacej certyfikaty EV SSL lub
niewtasciwej nazwy instytucji dla ktorej wystawiony jest certyfikat) niezwtocznie
skontaktuj sie telefonicznie z eurobankiem pod numerem tel.: 0801 700 100.

Wiecej informacji na temat bezpiecznego korzystania z serwisu znajdziesz w
.Instrukcji obstugi serwisu eurobank online” dostepnej na stronie www.eurobank.pl .

Pamietaj ! Zawsze sprawdzaj instytucje, dla ktorej zostat wystawiony certyfikat.
Samo nawigzanie potgczenia szyfrowanego nie gwarantuje autentycznosci strony.



