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Obstuga tokena sprzetowego RSA

1. Co to jest token sprzetowy RSA?

Token jest matym urzadzeniem elektronicznym, wielkosci breloczka, wykorzystywanym
do bezpiecznego korzystania z bankowosci internetowej w eurobank. Niekiedy nazywany
jest tez ,.generatorem haset jednorazowych”, poniewaz jego zadaniem jest wilasnie
generowanie kodéw, ktére uzywane sa do logowania lub autoryzacji transakcji.

Token jest praktycznie bezobstugowy. Nie ma zadnych przyciskéw i1 nie wymaga robienia
czegokolwiek ze strony uzytkownika. Bateria znajdujaca si¢ wewnatrz tokena zapewnia
nieprzerwane dziatanie tokena przez caly okres jego waznosci. Dzigki temu token jest
tatwy i wygodny w codziennym uzyciu. Dodatkowo jest bardzo trwaty, co umozliwia
noszenie go razem z kluczami lub w torebce bez obawy o jego zniszczenie.

2. Zasada dziatania tokena RSA.

Token sprzetowy RSA co 60 sekund wyswietla nowy ciag cyfr, tzw. wskazanie tokena.
Kazde wskazanie sktada si¢ z 6 cyfr i wazne jest przez minutg. Uplywajacy czas
prezentowany jest z lewej strony wyswietlacza tokna poprzez znikajace kreski — jedna
kreska to 10 sekund. Po uptynigciu minuty generowane jest kolejne wskazanie tokena.

Wyswietlane aktualnie przez token wskazanie nalezy wprowadzi¢ w odpowiednie miejsce
w serwisie eurobank online w celu zalogowania lub zatwierdzenia operacji. System
eurobank znajac algorytm kryptograficzny wykorzystywany przez token, potrafi
stwierdzi¢ czy podane wskazanie tokena jest prawidtowe czy nie.

3. Czy token RSA jest bezpieczny ?

Tak — tokeny RSA sa bezpieczne i juz od pewnego czasu z powodzeniem stosowane na
rynku bankowosci internetowej w Polsce i na §wiecie. Wykorzystywane sa nie tylko przez
banki, ale réwniez do ochrony wielu poufnych informacji, w tym réwniez dostgpéw do
systemOow rzadowych czy wojskowych.

Waznym czynnikiem bezpieczenstwa tokenéw jest czas. Wskazanie tokena jest wazne
tylko przez minutg, co oznacza to, ze nawet jesli kto§ podejrzy lub spisze aktualne
wskazanie tokena, po 60 sekundach bedzie ono juz nie wazne. To w znaczacy sposéb
utrudnia ewentualne ataki, np. phishing.

Kolejnym zabezpieczeniem jest to, ze wskazanie tokena moze by¢ uzyte tylko jeden raz.
Oznacza to, ze jezeli do zalogowania lub potwierdzenia jakiej$ operacji zostalo uzyte dane
wskazanie tokena, to proba ponownego jego uzycia zostanie przez system odrzucona.
Dzigki temu nawet jesli kto§ podejrzy lub ,,podstucha” wprowadzane wskazanie tokena,
nie bedzie go w stanie uzy¢ - to wskazanie zostato juz "zuzyte".
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4. Korzystanie z tokena RSA

Korzystanie z tokena sprzgtowego RSA jest bardzo proste. Wystarczy odczytaé

z wySwietlacza aktualne wskazanie tokena i przepisa¢ je w odpowiednie miejsce w
serwisie eurobank online.

4.a) Logowanie

Aby zalogowa¢ si¢ do serwisu eurobank online nalezy wejs¢ na strong logowania do
serwisu: https://online.eurobank.pl i we wskazane na ekranie pola wpisa¢ odpowiednio:
Identyfikator i hasto uzytkownika, a nastgpnie w pole ,,Token” wpisa¢ aktualne wskazanie
tokena.
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4.b) Zatwierdzanie operaciji
Aby zatwierdzi¢ operacj¢ wykonywana w serwisie eurobank online nalezy na ekranie
potwierdzenia operacji wpisa¢ w pole ,,Token” aktualne wskazanie tokena:

Anria

Fowalska nowe zlecenie ey (o

wirabamk online
nowe Zlacenio . potwinrdzenie

fadaeta  Anng
plamosci Komakaka

kanta

L [ 2Rl

hords 1070 BM2 P16 BT G265 So0
P Beskervy FegTy Maemi kond s

PrEstow Tl dane ok Tebefon 5.A.
przeiew LIS wl, Magowa 11
prasiew 2L S50 Wal nzawa
s born cdbiorcy ST 1880 BATD B100 8400 1407 1052
WG Brand ¥ dudelzial v W wzawie
[EEREs
T e Evtubem oplata 2a abonamen
lskaty R Hecenia  wtale
IL._":-.- hgdpowg Sermmin perers e raskeach oM -294T
karty dobatows porwinzainodl o Hoded
ks dyty termie waknedcl ecenia  2hecenis BboTlenminawe
POCTIiE wwREN IR i opvotn — MR RLIL _ _
- ~
, N
b < token 123455 S
rasmretenie kormnd 00 _ _ _ _ _ _ _ o i e B T e s i e e
dokwmenté 02020000000 T === =
ceoen | I



5. Sytuacje awaryjne (Pomoc)

Pyt: Zgubitem token RSA lub zostat skradziony - co robié¢ ?

Odp: W przypadku utraty tokena nalezy jak najszybciej zgtosi¢ ten fakt w Banku. Dla
bezpieczenstwa uzytkownik powinien np. telefonicznie zastrzec zgubiony/skradziony
tokenGSM - to nic nie kosztuje. W przypadku odnalezienia tokena bgdzie mozliwos¢
odwotania zastrzezenia i dalszego korzystania z niego.

W przypadku utraty tokena, aby méc ponownie korzysta¢ z bankowosSci internetowe]
niezbedne begdzie wydanie nowego tokena, co mozna dokona¢ w kazdej placowce
eurobank.

Pyt: Moj token nie dziata - przestat wyswietla¢ wksazania

Odp: Jesli token zepsut sig, przestal wyswietla¢ wskazania lub wy$wietlane wskazanie jest
nieczytelne nalezy zglosi¢ si¢ do najblizszej placowki eurobank wraz z uszkodzonym
tokenem w celu jego bezptatnej wymiany na nowy.

Pyt: Czy musze wymieniac baterie w tokenie ?

Odp: Nie. Tokeny oferowane przez eurobank sa bezobslugowe i nie wymagaja wymiany
baterii. Producent gwarantuje nieprzerwane dziatanie tokena przez caty okres zywotnosci
tokena.

Pyt: Co oznacza numer i data na rewersie tokena ?

Odp: Numer widoczny na rewersie tokena oznacza unikalny numer seryjny tokena. Jest
on przydatny w przypadku watpliwosci, ktory klient uzywa ktérego tokena. Natomiast
data widoczna na tokenie oznacza dat¢ wazno$ci tokena. Po uptynigciu tego okresu
korzystanie z tokena nie bedzie mozliwe (token przestanie wyswietlaC wskazania) —
nalezy si¢ wowczas zgtosi¢ do placowki w celu wymiany token na nowy.

Pyt: Czy moge mieé dwa tokeny ?

Odp: Nie, jeden klient moze posiada¢ tylko jeden token w eurobanku. Jest on
wykorzystywany dla dostepu do wszystkich produktéw klienta udostgpnianych w serwisie
eurobank online.



Obstuga tokena GSM

1. Co to jest tokenGSM ?

TokenGSM jest specjalnie przygotowana przez eurobank aplikacja, ktéra instalowana jest
na telefonie komérkowym GSM 1 wykorzystywana jest do bezpiecznego korzystania z
bankowosci internetowej. Swoim dziataniem przypomina znane na rynku tokeny
sprzgtowe (lub hasta SMS-owe). Jego zaleta jest to, ze nie wymaga noszenia oddzielnego
urzadzenia jakim jest token, poniewaz zainstalowany jest w telefonie, ktoéry praktycznie
zawsze mamy przy sobie.

2. Zasada dziatania tokenaGSM

Zadaniem tokenaGSM jest generowanie hasel jednorazowych stuzacych do bezpiecznego
logowania i1 autoryzacji transakcji w serwisie eurobank online. Wygenerowane przez
tokenGSM hasto nalezy wprowadzi¢ w odpowiednie miejsce w serwisie eurobank online
w celu logowania lub zatwierdzenia operacji.

Podczas korzystania z tokenaGSM telefon nie komunikuje si¢ w zaden sposéb z serwerem
banku, nie wysyla ani nie pobiera SMS i nie potrzebuje zasiggu sieci operatora GSM.
Obstuga jest intuicyjna i zupelnie bezkosztowa dla uzytkownika. Korzystanie z aplikacji
nie wymaga specjalistycznej wiedzy czy nabycia dodatkowych umiejetnosci. Wejscie do
aplikacji odbywa si¢ za posrednictwem menu telefonu, a generowanie kolejnych haset
(wskazan tokena) odbywa si¢ za pomoca jednego kliknigcia.

3. Czy tokenGSM jest bezpieczny ?

Tak — bezpieczenstwo tokenaGSM jest poréwnywalne lub nawet wyzsze od zwyklych
tokenéw sprzetowych, haset jednorazowych czy kart zdrapek. Aplikacja tokenGSM
chroniona jest przez:

a. PIN

PIN jest to poufny kod znany tylko uzytkownikowi aplikacji tokenGSM, ktéry
zabezpiecza przed uzyciem tokenaGSM przez osoby nieuprawnione. Sama aplikacja
nie weryfikuje poprawnosci wprowadzonego przez uzytkownika PIN-u, ale
wykorzystuje go w procesie generowania haset. Jesli PIN bedzie btedny — tokenGSM
bedzie generowac btedne hasta, co uniemozliwi zalogowanie si¢ lub autoryzacje
transakcji. Nieweryfikowalny PIN chroni aplikacj¢ przed jego odgadnigciem w
momencie, gdy telefon dostanie si¢ w niepowolane r¢ce (np. zostanie zgubiony lub
skradziony);

b. tryb wezwanie-odpowiedz

TokenGSM dziata w tzw. trybie challenge-response, czyli ,,wezwanie-odpowiedz”.
Pozwala to na ,,podpisywanie” zlecanych w serwisie eurobank online transakcji.
Uzytkownik wykonujacy operacj¢ dostaje od banku kod zawierajacy skrét z danych
transakcji (np. rodzaj operacji, numer konta odbiorcy i1 kwota). Wyswietlany kod
nalezy wpisa¢ do aplikacji tokenGSM, ktéra wyswietli informacje dotyczace
autoryzowanej transakcji. Jesli uzytkownik zaakceptuje przedstawione dane, to
aplikacja wygeneruje “podpis” operacji (wskazanie tokena), ktére uzytkownik
przepisuje do serwisu eurobank online w celu potwierdzenia swojej dyspozycji. Tego
typu dziatanie aplikacji zabezpiecza uzytkownika przed wieloma atakami.



4. Wymagania dla (telefonu) uzytkownika

4.a) obstuga plikow Java

Aby moc korzysta¢ z tokenaGSM wymagane jest posiadanie aparatu telefonicznego, ktéry
obstuguje format plikow Java w wersji 1.0 lub nowszej (MIDP-1.0 lub MIDP-2.0).
Wigkszo$¢ obecnych na rynku i nowych telefonéw oferuje tego typu obstuge.

Eurobank publikuje na swoich stronach internetowych listg¢ telefonéw, na ktérych zostato
sprawdzone 1 przetestowane dziatanie aplikacji tokenGSM. Jezeli aparatu nie ma na
wspomnianej liScie, nie oznacza to wcale, ze tokenGSM nie bedzie dziatal na tym
telefonie. Najlepiej, aby uzytkownik sam sprawdzit np. na stronie internetowej producenta
aparatu lub u swojego operatora GSM czy jego telefon obstuguje pliki Java — jezeli tak, to
tokenGSM powinien poprawnie dziataé.

4.b) wiaczona obstuga wiadomosci sieciowych

Aby odebra¢ specjalnag wiadomos¢ SMS umozliwiajaca pobranie TokenaGSM, telefon
musi mie¢ wlaczona obstuge tzw. Wiadomosci sieciowych. Inne spotykane nazwy tej
ustugi to m.in. Wiadomosci PUSH, Wiadomosci WAP PUSH, Wiadomosci internetowe,
Wiadomosci ustug.

Doktadna nazwa i umieszczenie opcji zalezy od producenta i modelu telefonu. Podajemy
przyktadowe $ciezki do opcji jakie mozna spotka¢ na réznych modelach:

SonyEricsson:

Menu -> Wiadomosci -> Ustawienia -> Push

Opcja Zezw. na wiad. Push musi by¢ ustawiona na Zawsze lub Zawsze pytaj, natomiast
opcja Akceptuj wiad. od — ustawiona na Wszyscy nadawcy.

Menu -> Ustugi WAP -> Opcje -> Wspodlne -> Dostep push -> Wiacz

Menu -> Wiadomosci - Push-przychodzace -> Dostgp push — Wiacz

Menu -> Wiadomosci -> WAP Push - > Zezwalaj na Push -> Zawsze

Samsung:

Menu -> Wiadomosci -> Ustawienia wiadomosci -> WAP Push

Opcja Odbiér powinna by¢ ustawiona na Wht.(-aczony), natomiast opcja faczenie z
adresem na Tak, zawsze albo na Zawsze pytaj.

Menu -> Wiadomosci -> Wiad. sieciowe -> Odbidr - na Wi.

Menu -> wiadomosci -> wap push -> odbidr -> zawsze

Telefony Motorola:

Menu -> Wiadomosci -> Wiadomosci Wap -> Menu (Srodkowy przycisk) -> Ustaw.

Wiad. Wap
Opcja Ustuga powinna by¢ ustawiona na Odbiér wszystkich.

Nokia:
Menu -> Ustugi -> Ustawienia -> Ustawienia Skrzynki Uslug Sieciowych -> Sieciowe ->
Tak



Menu - Web - Ustawienia - Ust. skrzynki ustug sieciowych - Wiadomosci sieciowe —
TAK

Menu -> Wiadomosci -> Opcje -> Wiadomosci sieciowe -> Opcje -> Ustawienia ->
Odbidr wiad. z sieci powinna by¢ ustawiona na Wiaczone

LG:
Menu -> Wiadomosci -> Ustawienia -> Wiadomosci Push -> Odbierz -> Wlaczone

4.c) odblokowana ustuga ,.transmisji danych” (GPRS/WAP/Internet)

Aby moc pobra¢ aplikacje tokenGSM dostarczana przez Bank wymagana jest wtaczona
ustuga ,transmisji danych” u operatora GSM. Niektorzy operatorzy GSM na polskim
rynku maja domyslnie wtaczona obsluge transmisji danych, natomiast inni niekiedy
wymagaja odblokowania/aktywowania tego typu ustug.

Jesli pobierales$ jakies$ aplikacje (gry, tapety) na swdj telefon, to prawdopodobnie masz juz
aktywna ustuge transmisji danych. Jesli nie jestes pewien czy ustuga jest aktywna
najlepiej zadzwon do Biura Obstugi Klienta swojego operatora GSM. Aktywowanie tego
typu ustugi nic nie kosztuje i odbywa si¢ natychmiastowo.

4.d) poprawna konfiguracja telefonu

Aby méc pobra¢ aplikacje tokenGSM potrzebna jest prawidlowa konfiguracja telefonu, a
doktadniej konfiguracja ustawien ustugi WAP/Internet/GPRS. Wigkszos¢ telefonow
zakupionych u operatorow GSM ma domys$lnie wtaczone i poprawnie skonfigurowane
ustawienia telefonu.

Jesli na telefon pobierane byly juz jakie$ aplikacje (np. gry, tapety, dzwonki), to
prawdopodobnie telefon nie wymaga zadnej konfiguracji ani dodatkowych dziatan. Jesli
jednak nie wiesz lub nie masz popranej konfiguracji telefonu, zadzwon do Biura Obstugi
Klienta swojego operatora GSM i popros o konfiguracj¢ dla Twojego telefonu. Taka
konfiguracj¢ mozna przeprowadzi¢ bardzo szybko automatycznie za posrednictwem
SMS-a, ktéry wysylany jest na telefon klienta. Konfiguratory sa tez dostgpne na stronach
internetowych operatorow GSM:

¢ Orange (POP) - http://ustaw.orange.pl

e Era GSM (Tak Tak) = http://www.era.pl/pl/indywidualni/telefony/konfiguracja/zdalny konfigurator

® Plus GSM (Simplus) >
http://www.plus.pl/oferta_indywidualna/telefony/konfiguruj_telefon_przez_internet/konfiguracja_zdalna

e Heyah - http://www.heyah.pl/eed4d5bbb0be51ce9c53579710e98df5
e Sami Swoi = http://www.samiswoi.pl/u235/navi/31969

e Play - http://web.playmobile.pl/pl/uslugi/polaczenia/transmisja-danych
e mBank mobile - http://www.mobile.pl/10205.html

* myAVON -> http://www.myavon.pl/MVNOSuite/faq.page#19

® WPmobi = http://wpmobi.pl/id,9156674,usluga.html




5. Instalacja tokenaGSM

Instalacja tokenaGSM jest prosta i odbywa si¢ prawie automatycznie. Uzytkownik podaje
w Banku numer swojego telefonu GSM. Na tej podstawie do uzytkownika wysytany jest
SMS (wiadomo$¢ sieciowa) z linkiem do dedykowanej dla niego aplikacji. Nagtowek
wiadomos$ci powinien brzmie¢ ,.eurobank token GSM” i powinna by¢ dostgpna opcja
,Pobierz”, ,,Idz do” lub podobna (w zaleznos$ci od modelu telefonu).

[oa purohank tok.

Wybranie opcji ,,Pobierz” powoduje rozpoczgcie pobierania aplikacji tokenGSM.
Aplikacja ma rozmiar ok. 30kB i jej pobieranie potrwa zaledwie kilka sekund. Aplikacja
zapisuje si¢ na ogot w telefonie, w zakltadce ,,Aplikacje” lub ,,Gry”. W niektérych
modelach telefonéw uzytkownik bgdzie mégt wybra¢, gdzie chce zapisa¢ swéj tokenGSM
(w telefonie lub na karcie pamigci oraz wskaza¢ wybrany katalog)

Jezeli instalacja tokenaGSM nie powiedzie si¢ sprawdz czy:

a) Twoj telefon obstuguje pliki Java

b) Twdj telefon ma wiaczona obstuge ,,wiadomosci sieciowych”

¢) nie masz zablokowanej ustugi ,,transmisji danych” u swojego operatora GSM
d) Twadj telefon jest poprawnie skonfigurowany dla obstugi GPRS/W AP/Internet

W razie jakichkolwiek ktopotow skontaktuj si¢ ze swoim operatorem GSM lub Bankiem.



6. Pierwsze uruchomienie (aktywacja) tokenaGSM

Po zainstalowaniu tokenGSM wymaga aktywacji. Mozna to zrobi¢ zaraz po pobraniu
aplikacji lub pdézniej odnajdujac i otwierajac tokenGSM w telefonie. Przy pierwszym
uruchomieniu tokenaGSM uzytkownik zostanie poproszony o wpisanie tzw. kodu
aktywacyjnego. Nalezy odnalez¢ kod aktywacyjny otrzymany na wydruku od banku i
uwaznie przepisac go do telefonu.

Po poprawnym wprowadzeniu kodu aktywacyjnego aplikacja poprosi uzytkownika o
ustalenie swojego kodu PIN.

Nastegpnie nalezy raz jeszcze wprowadzi¢ PIN w celu weryfikacji jego poprawnosci. Od
tego momentu tokenGSM jest aktywny i gotowy do uzycia. Kod aktywacyjny nalezy
zniszczy¢, a ustalony PIN zapamigtac.

Uwaga!
PIN jest poufny i nie wolno powierza¢ go innym osobom. PIN powinien sktada¢ si¢ z 4

do 8 cyfr i by¢ na tyle trudny, Zeby nie zostal odgadnigty przez osoby nieuprawnione.

10



7. Korzystanie z tokenaGSM

Kazdorazowo pierwsza czynnoscia po otwarciu (wejsciu) tokenaGSM jest wpisanie kodu
PIN uzytkownika. Podanie btednego PIN-u spowoduje generowanie biednych wskazan
tokenaGSM, wigc nalezy uwaznie wprowadza¢ wszystkie cyfry PIN-u.

Nastegpnie pojawia si¢ gtdwne menu, ktére stuzy do nawigacji po tokenieGSM i wyboru
gtéwnych opcji:

a) Logowanie

b) Operacja

¢) Zmiana PIN

d) Info

7.a) Logowanie

Aby zalogowa¢ si¢ do serwisu eurobank online po uruchomieniu aplikacji tokenGSM,
nalezy wybra¢ opcje ,,Logowanie”. Na ekranie telefonu zostanie wys$wietlone aktualne
wskazanie tokenaGSM, ktore nalezy przepisa¢ w pole ,,Token” na ekranie logowania do
serwisu eurobank online https://online.eurobank.pl.

Uwaga!

Nie nalezy bez potrzeby wybiera¢ opcji ,,Logowanie” i generowac¢ kolejnych wskazan
tokenaGSM, ktére nie sa uzywane do zalogowania w serwisie eurobank online.
Kilkukrotne niewykorzystanie wygenerowanych wskazan tokena moze prowadzi¢ do
rozsynchronizowania tokena, a w nastgpstwie tego zablokowania dostgpu.
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7.b) Operacja
Aby zatwierdzi¢ operacje wykonywana w serwisie eurobank online nalezy w tokenieGSM
wybra¢ opcjg ,,Operacja”. Na ekranie telefonu pojawi si¢ komunikat ,,Wprowadz kod”.

W tym momencie korzystajac z klawiatury telefonu nalezy wprowadzi¢ kod transakcji,
ktory zostal wyswietlony na ekranie potwierdzenia operacji w serwisie eurobank online.
Po jego zatwierdzeniu na ekranie telefonu pojawia si¢ wybrane informacje dotyczace
wykonywanej transakcji, np.:
- rodzaj wykonywanej operacji (ptatnos¢, lokata, operacja niefinansowa),
- wybrane numery rachunku odbiorcy (2 pierwsze i 2 ostatnie cyfry NRB),
- kwota transakcji w PLN (zaokraglona do pelnych ztotych, bez groszy) lub przy bardzo
duzych kwotach przedziat kwotowy,
- data transakcji.

Ba==POprav/ne dane? s

Operacja: ptatnost

93

Nalezy doktadnie poréwnac prezentowane informacje czy zgadzaja si¢ z rzeczywistymi
danymi. Jezeli dane sa zgodne nalezy wybra¢ opcj¢ ,,Tak™ i na ekranie telefonu zostanie
wyswietlony kod potwierdzajacy dla danej transakcji.
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Kod ten nalezy przepisa¢ w pole ,,Token” na ekranie potwierdzenia operacji w serwisie
eurobank online.

7.c) Zmiana PIN

W przypadku chgci zmiany numeru PIN do tokenaGSM nalezy wybra¢ w menu opcj¢
»Zmiana PIN”. Na ekranie telefonu uzytkownik zostanie poproszony o podanie swojego
nowego numeru PIN. Numer PIN powinien skfadac si¢ z 4 do 8 cyfr i by¢ na tyle trudny,
zeby nie zostat tatwo odgadnigty przez osoby nieuprawnione.

Po podaniu nowego PINu i zatwierdzeniu przyciskiem “OK” wyswietlony zostaje ekran z
prosba o powtérzenie PIN-u w celu jego weryfikacji. Po podaniu drugi raz tego samego
PIN-u 1 jego zatwierdzeniu PIN do tokenaGSM zostanie zmieniony co potwierdzi
stosowny komunikat na ekranie telefonu. Od tego momentu kazdorazowe otwarcie
aplikacji tokenGSM wymagac bedzie podania nowego numeru PIN.
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7.d) Info
Wybranie opcji ,,Info” w menu gtéwnym powoduje wyswietlenie ekranu z podstawowymi
informacjami o uzytkowanym tokenieGSM:
- aktualny numer generowanego hasta
- nazwa 1 wersja uzywanej aplikacji
- nr seryjny tokenaGSM
Dostepna jest opcja ,,Wstecz” lub ,,Opusc¢”, ktéra powoduje powr6t do gtdwnego menu.

Numer hasta:
13
TokenGSM
v0.9

Wiecej opust
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8. Sytuacje awaryjne (Pomoc)

Pyt: Nie moge pobraé lub zainstalowaé tokenaGSM — co mam robié¢ ?

Odp: Jezeli pobranie lub instalacja tokenaGSM nie powiedzie si¢ sprawdz czy:

- masz aktywna ustugg ,,transmisji danych” u swojego operatora GSM

- Twdj telefon jest poprawnie skonfigurowany dla obstugi GPRS/W AP/Internet

Najlepiej skontaktuj si¢ ze swoim operatorem GSM, ktéry udzieli Ci porady 1 wskazéwek
lub dokona aktywacji ustugi i konfiguracji telefonu. Powiedz, ze probujesz zainstalowac
sobie aplikacjg¢ Java na telefonie i nie udaje Ci sig.

Po upewnieniu sig¢, ze ustuga transmisji danych jest aktywna a telefon poprawnie
skonfigurowany, nalezy odnalez¢ w telefonie otrzymana od eurobanku wiadomos¢
(zapisuje si¢ zwykle w Skrzynce_odbiorczej lub w opcji WEB/Skrzynka_ustug, tytut
wiadomosci: eurobank tokenGSM). Po odnalezieniu wybierz opcje ,,Pobierz” (,,Idz do”).
W przypadku usunigcia wiadomosci lub probleméw z jej odnalezieniem nalezy zgtosic si¢
do placéwki eurobank i poprosi¢ o wygenerowanie nowego tokenaGSM, co spowoduje
wystanie nowej wiadomosci z linkiem do nowego tokenaGSM.

Pyt: Nie wiem gdzie zapisat si¢ tokenGSM. Nie moge go znalez¢ ?

Odp: W wigkszosci popularnych telefonéw tokenGSM zapisuje si¢ tam, gdzie masz rézne
aplikacje, gry, kolekcje lub dodatki. Odszukaj wigc w swoim telefonie tego typu menu lub
miejsca, gdzie znajduja si¢ inne aplikacje Java.

Niektore aparaty telefoniczne pozwalaja na wybranie, gdzie ma si¢ zapisa¢ pobierana
aplikacja tokenGSM. Dlatego podczas instalacji aplikacji zapamigtaj wybrane przez siebie
miejsce, ktore zostato wskazane do zapisania tokenaGSM.

Pyt: Jaki jest koszt pobrania i korzystania 7 tokenaGSM ?

Bank nie pobiera od uzytkownika zadnych optat za wydanie i korzystanie z tokenaGSM.
Jedynym kosztem jakim klient moze by¢ obciazony przez operatora GSM sa koszty
pobrania aplikacji tokenaGSM. Poniewaz w przypadku transmisji danych GPRS optata
uzalezniona jest od ilosci pobranych danych, mozna przyja¢ ze w przypadku tokenaGSM
(30kB) kosz jego pobrania wynosi od 15 do 75 groszy w zaleznosci od stawek operatora.
Za korzystanie z tokenaGSM nie ma juz zadnych optat, poniewaz aplikacja dziata lokalnie
na telefonie i nie wymaga zadnej transmisji danych.

Pyt: Mam dwa telefony, czy moge miec¢ dwa tokenyGSM ?

Odp: Nie, jeden klient moze posiada¢ tylko jeden tokenGSM. Wydanie drugiego tokena
bedzie mozliwe tylko po rezygnacji z uzywania pierwszego tokenaGSM. Jezeli wigc
uzytkownik posiada 2 telefony, powinien zdecydowacé si¢ na ktérym telefonie chce
zainstalowa¢ tokenGSM i poda¢ numer tego telefonu w banku.

Pyt: Nie moge aktywowac tokenaGSM, gdzie znajde kod aktywacyjny ?

Odp: Po zainstalowaniu tokenaGSM na telefonie wymagana jest jego aktywacja ,,kodem
aktywacyjnym”. Kod taki kazdy uzytkownik otrzymuje w placéwce eurobank podczas
zamOwienia tokenaGSM. Kod aktywacyjny sktada si¢ z 12-14 znakéw i jest dedykowany
dla kazdego klienta (indywidualny dla kazdej aplikacji tokenGSM). Bez podania kodu
aktywacyjnego tokenGSM nie begdzie dziatat. Wpisanie biednego kodu spowoduje jego
odrzucenie lub bi¢dne dziatanie tokenaGSM.
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Jesli kod aktywacyjny zostanie zniszczony lub zgubiony przed aktywacja tokenaGSM
niezbg¢dne bedzie wydanie/pobranie nowego tokenaGSM dla klienta wraz z nowym
kodem. W tym celu nalezy uda¢ si¢ do najblizszej placéwki eurobank.

Pyt: Zapomniatem PIN do tokenaGSM — co robi¢ ?

Odp: PIN jest poufny i znany tylko uzytkownikowi. Nie ma wigc mozliwosci jego
odtworzenia. Dlatego w przypadku zapomnienia PIN-u nalezy uda¢ si¢ do najblizszej
placowki eurobank i poprosi¢ o wydanie nowego tokenaGSM. Po otrzymaniu nowe;j
aplikacji nalezy ja zainstalowac na telefonie zastgpujac dotychczasowy tokenGSM. Po
wprowadzeniu kodu aktywacyjnego, aplikacja poprosi o ustalenie nowego PIN-u.

Pyt: Nie moge si¢ zalogowac mimo poprawnego wpisywania danych z tokenaGSM ?
Odp: Przyczyn probleméw z logowaniem moze by¢ wiele. Jedna z nich moze by¢ biednie
wpisany PIN do tokenaGSM - pamigtaj, ze PIN nie jest weryfikowany przez tokenGSM

a dopiero wskazanie tokena jest oceniane przez System bankowy. Jesli podate$ biedny
PIN wskazania tokenaGSM begda biedne. Inng przyczyna probleméw z logowaniem moze
by¢ rozsynchronizowany tokenGSM w skutek wygenerowania duzej ilo$ci wskazan
tokena bez ich uzycia w serwisie eurobank online.

W kazdym przypadku zadzwon do banku w celu pomocy w zidentyfikowaniu i usunigciu
przyczyn problemu.

Pyt: Zgubitem telefon lub zostat skradziony - co robic¢ ?

Odp: W przypadku utraty telefonu i dostgpu do aplikacji tokenGSM nalezy jak
najszybciej zgtosi¢ ten fakt w Banku. Mimo, ze tokenGSM jest chroniony PIN-em i
ryzyko jego wykorzystania jest znikome, uzytkownik powinien = zastrzec
zgubiony/skradziony tokenGSM telefonicznie lub w placoéwce eurobank. Do momentu
wydania nowego tokena korzystanie z serwisu eurobank online bedzie niemozliwe.

Pyt: Zmieniam swoj aparat telefoniczny - co robi¢ ?

Odp: Poniewaz tokenGSM zapisany jest w telefonie, wigc kazda zmiana aparatu
telefonicznego, nawet gdy numer telefonu zostaje bez zmian, wymaga zainstalowania
nowego tokenaGSM na nowym telefonie. W tym celu nalezy uda¢ si¢ do najblizsze]
placowki eurobank.

Pyt: Zmieniam swoj numer telefonu - co robi¢ ?

Odp: Jesli nastepuje zmiana numeru telefonu (karty SIM), a aparat telefoniczny pozostaje
ten sam, klient moze nadal korzysta¢ z tokenaGSM zapisanego w swoim telefonie. Numer
telefonu nie wptywa na dziatanie tokena, jednak klient powinien jak najszybciej zglosic¢
do Banku swdj nowy numer telefonu w celu aktualizacji swoich danych. Mozna tego
dokona¢ w dowolnej placéwce lub za posrednictwem serwisu eurobank online.
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