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Obs uga tokena sprz towego RSA

1. Coto jesttokensprz towy RSA?

Token jest ma ym urzizeniem elektronicznym, wielkoi breloczka, wykorzystywanym
do bezpiecznego korzystania z bankosvanternetowej w eurobank. Niekiedy nazywany
jest te ,generatorem hase jednorazowych”, poniewago zadaniem jest waie
generowanie kodow, ktére ywane s do logowania lub autoryzacji transakcji.

Token jest praktycznie bezobs ugowy. Nie mdnych przyciskdéw i nie wymaga robienia
czegokolwiek ze strony ytkownika. Bateria znajduga si wewn trz tokena zapewnia
nieprzerwane dzia anie tokena przez cay okres jegamo ci. Dzi ki temu token jest
atwy i wygodny w codziennym yciu. Dodatkowo jest bardzo trway, co urwia
noszenie go razem z kluczami lub w torebce bez glmajggo zniszczenie.

2. Zasada dzia ania tokena RSA.

Token sprztowy RSA co 60 sekund wwietla nowy cig cyfr, tzw. wskazanie tokena.
Ka de wskazanie skada sz 6 cyfr i wane jest przez minut Up ywaj cy czas
prezentowany jest z lewej strony wyetlacza tokna poprzez znikag kreski — jedna
kreska to 10 sekund. Po up yoiu minuty generowane jest kolejne wskazanie tokena

Wy wietlane aktualnie przez token wskazanie naleprowadzi w odpowiednie miejsce
w serwisie eurobank online w celu zalogowania latweerdzenia operacji. System
eurobank znap algorytm kryptograficzny wykorzystywany przez ¢ok potrafi
stwierdzi czy podane wskazanie tokena jest prawid owe azy ni

3. Czy token RSA jest bezpieczny ?

Tak — tokeny RSA sbezpieczne i juod pewnego czasu z powodzeniem stosowane na
rynku bankowaoci internetowej w Polsce i naviecie. Wykorzystywane snie tylko przez
banki, ale réwnie do ochrony wielu poufnych informacji, w tym réowni€ost péw do
systeméw rzdowych czy wojskowych.

Wa nym czynnikiem bezpieczstwa tokenow jest czas. Wskazanie tokena jeshea
tylko przez minut, co oznacza to,e nawet jeli kto podejrzy lub spisze aktualne
wskazanie tokena, po 60 sekundacklZie ono ju nie wane. To w znacxy sposob
utrudnia ewentualne ataki, np. phishing.

Kolejnym zabezpieczeniem jest te@ wskazanie tokena me by u yte tylko jeden raz.
Oznacza to,e je eli do zalogowania lub potwierdzenia jakieperacji zosta o wyte dane
wskazanie tokena, to préba ponownego jeggcia zostanie przez system odrzucona.
Dzi ki temu nawet jdi kto podejrzy lub ,pods ucha” wprowadzane wskazaniesiak
nie b dzie go w stanie iy - to wskazanie zosta o jtizu yte".



4. Korzystanie z tokena RSA

Korzystanie z tokena spitowego RSA jest bardzo proste. Wystarczy odczyta

z wy wietlacza aktualne wskazanie tokena i przepigaw odpowiednie miejsce w
serwisie eurobank online.

4.a) Logowanie
Aby zalogowa si do serwisu eurobank online najewej na stron logowania do
serwisu:https://online.eurobank.pwe wskazane na ekranie pola wpisapowiednio:

Identyfikator i has o wtkownika, a naspnie w pole ,Token” wpisaaktualne wskazanie
tokena.
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4.b) Zatwierdzanie operaciji
Aby zatwierdzi operacj wykonywan w serwisie eurobank online nalena ekranie
potwierdzenia operacji wpisav pole ,Token” aktualne wskazanie tokena:
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5. Sytuacje awaryjne (Pomoc)

Pyt: Zgubi em token RSA lub zosta skradziony -robi ?

Odp: W przypadku utraty tokena nayejak najszybciej zg ositen fakt w Banku. Dla
bezpieczestwa uytkownik powinien np. telefonicznie zastrzec zguliskradziony
tokenGSM — to nic nie kosztuje. W przypadku odnaleia tokena bdzie mo liwo
odwo ania zastrzenia i dalszego korzystania z niego.

W przypadku utraty tokena, aby méc ponownie koeygt bankowoci internetowej
niezb dne bdzie wydanie nowego tokena, co ma dokona w ka dej placowce
eurobank.

Pyt: M¢j token nie dzia a - przesta wyietla wksazania

Odp: Jeli token zepsu si przesta wywietla wskazania lub wywietlane wskazanie jest
nieczytelne naley zg osi si do najbli szej placowki eurobank wraz z uszkodzonym
tokenem w celu jego bezp atnej wymiany na nowy.

Pyt: Czy muszwymienia bateri w tokenie ?

Odp: Nie. Tokeny oferowane przez eurobankbezobs ugowe i nie wymagayvymiany
baterii. Producent gwarantuje nieprzerwane dzia &okena przez cay okregwotno ci
tokena.

Pyt: Co oznacza numer i data na rewersie tokena ?

Odp: Numer widoczny na rewersie tokena oznaczaalmyknumer seryjny tokena. Jest
on przydatny w przypadku wpliwo ci, ktory klient uywa ktérego tokena. Natomiast
data widoczna na tokenie oznacza dafa no ci tokena. Po up yntiu tego okresu
korzystanie z tokena nie tizie moliwe (token przestanie wwietla wskazania) —
naley si wowczas zg osido placéwki w celu wymiany token na nowy.

Pyt: Czy mog mie dwa tokeny ?

Odp: Nie, jeden klient me posiada tylko jeden token w eurobanku. Jest on
wykorzystywany dla dospu do wszystkich produktow klienta udgstianych w serwisie
eurobank online.



Obs uga tokena GSM

1. Coto jest tokenGSM ?

TokenGSM jest specjalnie przygotowgorzez eurobank aplikagjktora instalowana jest
na telefonie komérkowym GSM i wykorzystywana jest loezpiecznego korzystania z
bankowoci internetowej. Swoim dzia aniem przypomina znana rynku tokeny
sprz towe (lub has a SMS-owe). Jego zalgist to, e nie wymaga noszenia oddzielnego
urz dzenia jakim jest token, poniewaainstalowany jest w telefonie, ktory praktycznie
zawsze mamy przy sobie.

2. Zasada dzia ania tokenaGSM

Zadaniem tokenaGSM jest generowanie hase jednexatos u cych do bezpiecznego
logowania i autoryzacji transakcji w serwisie ewok online. Wygenerowane przez
tokenGSM has o nalg wprowadzi w odpowiednie miejsce w serwisie eurobank online
w celu logowania lub zatwierdzenia operacji.

Podczas korzystania z tokenaGSM telefon nie konuj@iki w aden sposob z serwerem
banku, nie wysy a ani nie pobiera SMS i nie pottgelzasigu sieci operatora GSM.
Obs uga jest intuicyjna i zupe nie bezkosztowaudgtkownika. Korzystanie z aplikacji
nie wymaga specjalistycznej wiedzy czy nabycia tamaych umiejtno ci. Wej cie do
aplikacji odbywa si za porednictwem menu telefonu, a generowanie kolejnyakeh
(wskaza tokena) odbywa siza pomoc jednego kliknicia.

3. Czy tokenGSM jest bezpieczny ?

Tak — bezpieczestwo tokenaGSM jest porownywalne lub nawet sae od zwyk ych
tokenow sprztowych, hase jednorazowych czy kart zdrapek. Agujg tokenGSM
chroniona jest przez:

a. PIN

PIN jest to poufny kod znany tylko wytkownikowi aplikacji tokenGSM, ktory
zabezpiecza przed yciem tokenaGSM przez osoby nieuprawnione. Samiéiaap
nie weryfikuje poprawnai wprowadzonego przez wkownika PIN-u, ale
wykorzystuje go w procesie generowania haseli B&N b dzie b dny — tokenGSM
b dzie generowa b dne hasa, co uniemlwi zalogowanie si lub autoryzacj
transakcji. Nieweryfikowalny PIN chroni aplikacjprzed jego odgadrsiem w
momencie, gdy telefon dostanie sv niepowo ane rce (np. zostanie zgubiony lub
skradziony);

b. tryb wezwanie-odpowied

TokenGSM dziaa w tzw. trybie challenge-responsgyli g,wezwanie-odpowied'.
Pozwala to na ,podpisywanie” zlecanych w serwisigobank online transakcji.
U ytkownik wykonuj cy operacj dostaje od banku kod zawierey skrot z danych
transakcji (np. rodzaj operacji, numer konta odtyor kwota). Wywietlany kod
naley wpisa do aplikacji tokenGSM, ktora wwietli informacje dotyczce
autoryzowanej transakcji. Je u ytkownik zaakceptuje przedstawione dane, to
aplikacja wygeneruje “podpis” operacji (wskazaniekena), ktére uwtkownik
przepisuje do serwisu eurobank online w celu patizienia swojej dyspozycji. Tego
typu dzia anie aplikacji zabezpieczaytkownika przed wieloma atakami.



4. Wymagania dla (telefonu) u  ytkownika

4.a) obs uga plikow Java

Aby moc korzysta z tokenaGSM wymagane jest posiadanie aparatwtetzinego, ktory
obs uguje format plikéw Java w wersji 1.0 lub noejsiMIDP-1.0 lub MIDP-2.0).
Wi kszo obecnych na rynku i nowych telefonéw oferuje tegmu obs ug.

Eurobank publikuje na swoich stronach internetowlysth telefonéw, na ktérych zosta o
sprawdzone i przetestowane dzia anie aplikacji n@d@M. Jeeli aparatu nie ma na
wspomnianej licie, nie oznacza to wcalege tokenGSM nie ldzie dziaa na tym
telefonie. Najlepiej, aby ytkownik sam sprawdzi np. na stronie internetoprejducenta
aparatu lub u swojego operatora GSM czy jego telefus uguje pliki Java — jeli tak, to
tokenGSM powinien poprawnie dzia.a

4.b) w czona obs uga wiadomo  ci sieciowych

Aby odebra specjaln wiadomo SMS umoliwiaj ¢ pobranie TokenaGSM, telefon
musi mie w czon obsug tzw. Wiadomoci sieciowych. Inne spotykane nazwy tej
us ugi to m.in. Wiadomai PUSH, Wiadomaci WAP PUSH, Wiadomai internetowe,
Wiadomoci us ug.

Dok adna nazwa i umieszczenie opcji zgled producenta i modelu telefonu. Podajemy
przyk adowe cie ki do opcji jakie mona spotka na ré nych modelach:

SonyEricsson:

Menu -> Wiadomaci -> Ustawienia -> Push

Opcja Zezw. na wiad. Push musi hystawiona na Zawsze lub Zawsze pytaj, natomiast
opcja Akceptuj wiad. od — ustawiona na Wszyscy naga

Menu -> Us ugi WAP -> Opcje -> Wspdlne -> Dgstpush -> W cz

Menu -> Wiadomaci - Push-przychodze -> Dostp push — W cz

Menu -> Wiadomaoci -> WAP Push - > Zezwalaj na Push -> Zawsze

Samsung:

Menu -> Wiadomaci -> Ustawienia wiadomai -> WAP Push

Opcja Odbiér powinna by ustawiona na W .(€zony), natomiast opcja czenie z
adresem na Tak, zawsze albo na Zawsze pyta,j.

Menu -> Wiadomoci ->  Wiad. sieciowe -> Odbior - na W .

Menu -> wiadomaoci -> wap push -> odbidr -> zawsze

Telefony Motorola:

Menu -> Wiadomaci -> Wiadomoci Wap -> Menu (rodkowy przycisk) -> Ustaw.
Wiad. Wap

Opcja Us uga powinna byustawiona na Odbior wszystkich.

Nokia:

Menu -> Us ugi -> Ustawienia -> Ustawienia Skrzyklslug Sieciowych -> Sieciowe ->
Tak



Menu - Web - Ustawienia - Ust. skrzynki us ug ssegych - Wiadomoci sieciowe —
TAK

Menu -> Wiadomaoci -> Opcje -> Wiadomai sieciowe -> Opcje -> Ustawienia ->
Odbiér wiad. z sieci powinna bystawiona na Wczone

LG:
Menu -> Wiadomoci -> Ustawienia -> Wiadomai Push -> Odbierz -> Wczone

4.c) odblokowana us uga ,transmisji danych” (GPRS/W AP/Internet)

Aby modc pobra aplikacje tokenGSM dostarczaprzez Bank wymagana jest wzona
us uga transmisji danych” u operatora GSM. Niekyooperatorzy GSM na polskim
rynku maj domylnie w czon obsug transmisji danych, natomiast inni niekiedy
wymagaj odblokowania/aktywowania tego typu us ug.

Jeli pobiera e jakie aplikacje (gry, tapety) na swoj telefon, to prawddobnie masz ju
aktywn usug transmisji danych. JB nie jeste pewien czy usuga jest aktywna
najlepiej zadzwo do Biura Obs ugi Klienta swojego operatora GSMtywowanie tego
typu us ugi nic nie kosztuje i odbywa siatychmiastowo.

4.d) poprawna konfiguracja telefonu

Aby maoc pobra aplikacj tokenGSM potrzebna jest prawid owa konfiguracjaftau, a
dok adniej konfiguracja ustawieus ugi WAP/Internet/GPRS. Wiszo telefonow
zakupionych u operatorow GSM ma doiimje w czone i poprawnie skonfigurowane
ustawienia telefonu.

Jeli na telefon pobierane byy jujakie aplikacje (np. gry, tapety, dzwonki), to
prawdopodobnie telefon nie wymagadnej konfiguracji ani dodatkowych dzia.aleli
jednak nie wiesz lub nie masz popranej konfigureagfonu, zadzwo do Biura Obs ugi
Klienta swojego operatora GSM i popro konfiguracj dla Twojego telefonu. Tak
konfiguracj mo na przeprowadzi bardzo szybko automatycznie za mgainictwem
SMS-a, ktéry wysy any jest na telefon klienta. Kignfatory s te dost pne na stronach
internetowych operatoréw GSM:

- Orange (POP) http://ustaw.orange.pl

- Era GSM (Tak Tak) http://www.era.pl/pl/indywidualni/telefony/konfigacja/zdalny konfigurator

- Plus GSM (Simplus)
http://www.plus.pl/oferta_indywidualna/telefony/Koquruj _telefon przez_internet/konfiguracja_zdalna

- Heyah http://www.heyah.pl/eed4d5bbb0be51ce9c53579710898df
- Sami Swoi  http://www.samiswoi.pl/u235/navi/31969

- Play http://web.playmobile.pl/pl/uslugi/polaczenia/tramsja-danych
- mBank mobile http://www.mobile.pl/10205.html

- myAVON  http://www.myavon.pl/MVNOSuite/fag.page#19

- WPmobi  http://wpmobi.pl/id,9156674,usluga.html




5. Instalacja tokenaGSM

Instalacja tokenaGSM jest prosta i odbywamsiawie automatycznie. Wtkownik podaje
w Banku numer swojego telefonu GSM. Na tej podstasd uytkownika wysy any jest
SMS (wiadomo sieciowa) z linkiem do dedykowanej dla niego aptijk Nag owek
wiadomoci powinien brzmie ,eurobank token GSM” i powinna bydostpna opcja
.Pobierz”, .Id do” lub podobna (w zal@o ci od modelu telefonu).

aeurpbank tok.

Wybranie opcji ,Pobierz” powoduje rozpoaie pobierania aplikacji tokenGSM.
Aplikacja ma rozmiar ok. 30kB i jej pobieranie pe#r zaledwie kilka sekund. Aplikacja
zapisuje si na ogoé w telefonie, w zak adce ,Aplikacje” lub 3. W niektorych
modelach telefonéw ytkownik b dzie még wybra, gdzie chce zapisswoj tokenGSM
(w telefonie lub na karcie panti oraz wskazawybrany katalog)

Je eli instalacja tokenaGSM nie powiedzie sprawd czy:

a) Twoj telefon obs uguje pliki Java

b) Twdj telefon ma w czon obs ug ,wiadomo ci sieciowych”

c) nie masz zablokowanej us ugi ,transmisji danyctsinojego operatora GSM
d) Twoj telefon jest poprawnie skonfigurowany dla eiggs GPRS/WAP/Internet

W razie jakichkolwiek k opotow skontaktuj ste swoim operatorem GSM lub Bankiem.



6. Pierwsze uruchomienie (aktywacja) tokenaGSM

Po zainstalowaniu tokenGSM wymaga aktywacji. k@ to zrobi zaraz po pobraniu
aplikacji lub poniej odnajdujc i otwierajc tokenGSM w telefonie. Przy pierwszym
uruchomieniu tokenaGSM wtkownik zostanie poproszony o wpisanie tzw. kodu
aktywacyjnego. Naley odnale kod aktywacyjny otrzymany na wydruku od banku i
uwa nie przepisago do telefonu.

Po poprawnym wprowadzeniu kodu aktywacyjnego apji&kagpoprosi uytkownika o
ustalenie swojego kodu PIN.

Nast pnie naley raz jeszcze wprowadzPIN w celu weryfikacji jego poprawna. Od
tego momentu tokenGSM jest aktywny i gotowy dgaia. Kod aktywacyjny nale
zniszczy, a ustalony PIN zapama .

Uwaga!
PIN jest poufny i nie wolno powierzago innym osobom. PIN powinien sk adsi z 4

do 8 cyfr i by natyle trudny, eby nie zosta odgadny przez osoby nieuprawnione.
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7. Korzystanie z tokenaGSM

Ka dorazowo pierwszczynnoci po otwarciu (wejciu) tokenaGSM jest wpisanie kodu
PIN u ytkownika. Podanie bdnego PIN-u spowoduje generowaniedmych wskaza
tokenaGSM, wic naley uwa nie wprowadzawszystkie cyfry PIN-u.

Nast pnie pojawia si g 6wne menu, ktore s y do nawigacji po tokenieGSM i wyboru
g éwnych opcji:

a) Logowanie

b) Operacja

c) Zmiana PIN

d) Info

7.a) Logowanie

Aby zalogowa si do serwisu eurobank online po uruchomieniu apjikenkenGSM,
naley wybra opcj ,Logowanie”. Na ekranie telefonu zostanie wyetlone aktualne
wskazanie tokenaGSM, ktore najeprzepisa w pole ,, Token” na ekranie logowania do
serwisu eurobank onlin@tps://online.eurobank.pl

Uwagal!

Nie naley bez potrzeby wybieraopcji ,Logowanie” i generowakolejnych wskaza
tokenaGSM, ktore nie su ywane do zalogowania w serwisie eurobank online.
Kilkukrotne niewykorzystanie wygenerowanych wskazakena moe prowadzi do
rozsynchronizowania tokena, a w nastwie tego zablokowania dopt.
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7.b) Operacja
Aby zatwierdzi operacj wykonywan w serwisie eurobank online najew tokenieGSM
wybra opcj ,Operacja”’. Na ekranie telefonu pojawi giomunikat ,Wprowad kod”.

W tym momencie korzysta z klawiatury telefonu nalg wprowadzi kod transakciji,
ktory zosta wywietlony na ekranie potwierdzenia operacji w semvisurobank online.
Po jego zatwierdzeniu na ekranie telefonu pojasii wybrane informacje dotyceze
wykonywanej transakcji, np.:

- rodzaj wykonywanej operacji (p atng lokata, operacja niefinansowa),

- wybrane numery rachunku odbiorcy (2 pierwszestatnie cyfry NRB),

- kwota transakcji w PLN (zaokglona do pe nych z otych, bez groszy) lub przy bard
du ych kwotach przedzia kwotowy,

- data transakcji.

Nale y dok adnie porownaprezentowane informacje czy zgadzsij z rzeczywistymi
danymi. Jeeli dane s zgodne naley wybra opcj ,Tak” i na ekranie telefonu zostanie
wy wietlony kod potwierdzagy dla danej transakcji.

12



Kod ten naley przepisa w pole ,Token” na ekranie potwierdzenia operacjsgrwisie
eurobank online.

7.c) Zmiana PIN

W przypadku chci zmiany numeru PIN do tokenaGSM nalevybra w menu opcj

.Zmiana PIN”. Na ekranie telefonu ytkownik zostanie poproszony o podanie swojego

nowego numeru PIN. Numer PIN powinien sk ada z 4 do 8 cyfr i by na tyle trudny,
eby nie zosta atwo odgadty przez osoby nieuprawnione.

Po podaniu nowego PINu i zatwierdzeniu przyciski@K” wy wietlony zostaje ekran z

pro b o powtorzenie PIN-u w celu jego weryfikacji. Podaniu drugi raz tego samego
PIN-u i jego zatwierdzeniu PIN do tokenaGSM zostammieniony co potwierdzi

stosowny komunikat na ekranie telefonu. Od tegamerdu kadorazowe otwarcie

aplikacji tokenGSM wymagab dzie podania nowego numeru PIN.
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7.d) Info

Wybranie opcji ,Info” w menu g wnym powoduje wyietlenie ekranu z podstawowymi
informacjami o uytkowanym tokenieGSM:

- aktualny numer generowanego has a

- nazwa i wersja wywanej aplikaciji

- nr seryjny tokenaGSM

Dostpna jest opcja ,Wstecz” lub ,,Opu’, ktéra powoduje powr6t do g 6wnego menu.

14



8. Sytuacje awaryjne (Pomoc)

Pyt: Nie mog pobra lub zainstalowa tokenaGSM — co mam robi?

Odp: Jeeli pobranie lub instalacja tokenaGSM nie powiedziesprawd czy:

- masz aktywn us ug ,transmisji danych” u swojego operatora GSM

- Twoj telefon jest poprawnie skonfigurowany dlsalygi GPRS/WAP/Internet

Najlepiej skontaktuj size swoim operatorem GSM, ktéry udzieli Ci poradyskazowek
lub dokona aktywacji us ugi i konfiguracji telefanBowiedz, e prébujesz zainstalowa
sobie aplikacj Java na telefonie i nie udaje Ci.si

Po upewnieniu si e usuga transmisji danych jest aktywna a telefeprawnie
skonfigurowany, naley odnale w telefonie otrzymanod eurobanku wiadomo

(zapisuje si zwykle w Skrzynce odbiorczej lub w opcji WEB/Sknka us ug, tytu
wiadomo ci: eurobank tokenGSM). Po odnalezieniu wybierz opeobierz” (,Id do”).

W przypadku usuntia wiadomoci lub probleméw z jej odnalezieniem nafezg osi si

do placéwki eurobank i poprosbo wygenerowanie nowego tokenaGSM, co spowoduje
wys anie nowej wiadomai z linkiem do nowego tokenaGSM.

Pyt: Nie wiem gdzie zapisa siokenGSM. Nie moggo znale ?

Odp: W wi kszo ci popularnych telefonéw tokenGSM zapisujetsim, gdzie masz rée
aplikacje, gry, kolekcje lub dodatki. Odszukaj eiv swoim telefonie tego typu menu lub
miejsca, gdzie znajdusi inne aplikacje Java.

Niektore aparaty telefoniczne pozwalaja wybranie, gdzie ma sizapisa pobierana
aplikacja tokenGSM. Dlatego podczas instalacjikaaji zapamitaj wybrane przez siebie
miejsce, ktore zosta o wskazane do zapisania t@&®Na

Pyt: Jaki jest koszt pobrania i korzystania z tolke€BSM ?

Bank nie pobiera od ytkownika adnych op at za wydanie i korzystanie z tokenaGSM.
Jedynym kosztem jakim klient me by obci ony przez operatora GSM Koszty
pobrania aplikacji tokenaGSM. Poniewa przypadku transmisji danych GPRS op ata
uzale niona jest od iloci pobranych danych, moa przyj e w przypadku tokenaGSM
(30kB) kosz jego pobrania wynosi od 15 do 75 groszale no ci od stawek operatora.

Za korzystanie z tokenaGSM nie ma jadnych op at, poniewaaplikacja dzia a lokalnie
na telefonie i nie wymagaadnej transmisji danych.

Pyt: Mam dwa telefony, czy mognie dwa tokenyGSM ?

Odp: Nie, jeden klient me& posiada tylko jeden tokenGSM. Wydanie drugiego tokena
b dzie moliwe tylko po rezygnacji z wwania pierwszego tokenaGSM. é& wi c

u ytkownik posiada 2 telefony, powinien zdecydowsi na ktérym telefonie chce
zainstalowa tokenGSM i podanumer tego telefonu w banku.

Pyt: Nie mog aktywowa tokenaGSM, gdzie znajckod aktywacyjny ?

Odp: Po zainstalowaniu tokenaGSM na telefonie wyanagest jego aktywacja ,kodem

aktywacyjnym”. Kod taki kady u ytkownik otrzymuje w placéwce eurobank podczas
zamowienia tokenaGSM. Kod aktywacyjny sk adazsil2-14 znakdw i jest dedykowany

dla kadego klienta (indywidualny dla kdej aplikacji tokenGSM). Bez podania kodu
aktywacyjnego tokenGSM nie thizie dzia a. Wpisanie bdnego kodu spowoduje jego

odrzucenie lub bdne dzia anie tokenaGSM.
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Jeli kod aktywacyjny zostanie zniszczony lub zgubigmzed aktywacj tokenaGSM
niezb dne bdzie wydanie/pobranie nowego tokenaGSM dla kliewtaz z nowym
kodem. W tym celu nalg uda si do najbli szej placéwki eurobank.

Pyt: Zapomnia em PIN do tokenaGSM — co rol®?

Odp: PIN jest poufny i znany tylko wtkownikowi. Nie ma wic mo liwo ci jego
odtworzenia. Dlatego w przypadku zapomnienia PINaley uda si do najbli szej
placowki eurobank i poprosio wydanie nowego tokenaGSM. Po otrzymaniu nowej
aplikacji naley j zainstalowa na telefonie zaspuj ¢ dotychczasowy tokenGSM. Po
wprowadzeniu kodu aktywacyjnego, aplikacja popmsstalenie nowego PIN-u.

Pyt: Nie mog si zalogowa mimo poprawnego wpisywania danych z tokenaGSM ?

Odp: Przyczyn problemow z logowaniem raedoy wiele. Jedn z nich moe by b dnie

wpisany PIN do tokenaGSM — partdj, e PIN nie jest weryfikowany przez tokenGSM
a dopiero wskazanie tokena jest oceniane przez®@ybankowy. Jé podae b dny

PIN wskazania tokenaGSM ¢ b dne. Inn przyczyn probleméw z logowaniem me

by rozsynchronizowany tokenGSM w skutek wygenerowanhieej ilo ci wskaza

tokena bez ich wcia w serwisie eurobank online.

W ka dym przypadku zadzwodo banku w celu pomocy w zidentyfikowaniu i usui

przyczyn problemu.

Pyt: Zgubi em telefon lub zosta skradziony - cdoro?

Odp: W przypadku utraty telefonu i dogti do aplikacji tokenGSM nalg jak
najszybciej zg osi ten fakt w Banku. Mimo, e tokenGSM jest chroniony PIN-em i
ryzyko jego wykorzystania jest znikome, ytkownik powinien zastrzec
zgubiony/skradziony tokenGSM telefonicznie lub vaqidwce eurobank. Do momentu
wydania nowego tokena korzystanie z serwisu eutobahne b dzie niemoliwe.

Pyt: Zmieniam swoj aparat telefoniczny - co rols?

Odp: Poniewa tokenGSM zapisany jest w telefonie, wi kada zmiana aparatu
telefonicznego, nawet gdy numer telefonu zostaje tmian, wymaga zainstalowania
nowego tokenaGSM na nowym telefonie. W tym celuenaluda si do najbli szej
placéwki eurobank.

Pyt: Zmieniam swoéj numer telefonu - co rob#

Odp: Jeli nast puje zmiana numeru telefonu (karty SIM), a apagbgfbniczny pozostaje
ten sam, klient mae nadal korzystaz tokenaGSM zapisanego w swoim telefonie. Numer
telefonu nie wp ywa na dzia anie tokena, jednakrklipowinien jak najszybciej zg osi
do Banku swdéj nowy numer telefonu w celu aktualizawoich danych. Mona tego
dokona w dowolnej placowce lub za p@dnictwem serwisu eurobank online.
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